Chartered Institute of Management Accountants

The Chartered Institute for Management Accountants (CIMA), osnovan
1919. godine, je najveCe 1 vodeCe telo koje okuplja profesionalne
racunovode u menadZmentu, sa oko 171.000 ¢lanova 1 studenata u 165
zemalja sveta. Clanovi CIMA-e rade u privredi i neprofitnim
organizacijama. CIMA je u bliskoj saradnji sa zaposlenima i sprovodi
programe istrazivanja kako bi stalno usavrSavala kvalifikacije, poslovno
iskustvo 1 ostvarila kontinuiran poslovni razvoj u cilju ostajanja na poziciji
prvog izbora od strane poslodavaca pri zapoSljavanju menadzera za
upravljanje finansijama.

CIMA je posvecen oCuvanju najvisih etickih 1 profesionalnih standarda
svojih Clanova 1 studenata, kao 1 ocuvanju poverenja javnosti u
menadZment racunovodstva. CIMA je ponosna na Cinjenicu da je prvo
profesionalno telo koje nudi globalni proizvod u sferi islamskih finansija,
kao delu nauke o finansijama koja se najbrze razvija.

Prema nezavisnom istrazivanju sprovedenom od strane Bath School of
Management, program obuke, ispita i sertifikovanja koji sprovodi CIMA je
najkompatibilniji sa potrebama poslovanja svih racunovodstvenih
kompanija koje su ukljuene u istrazivanje. Za viSe informacija o razlici
koja postoji izmedu CIMA 1 drugih sli¢nih organizacija, posetite Internet
stranicu www.cimaglobal/thecimadifference. CIMA je po tre¢i put
nagradena statusom ,,Superbrand“ u Velikoj Britaniji i jednom u Sri Lanci.

Za viSe informacija o CIMA, molimo Vas da posetite internet stranicu
www.cimaglobal.com.



O SIRCA

Sirca je osnovana 1997. godine kao neprofitna organizacija sa ciljem
vodenja podataka vezanih za trgovinu hartijama od vrednosti australijske
berze za potrebe grupe australijskih univerziteta. Od tada se Sirca razvila u
vodeéi servis za pruzanje finansijskih informacija univerzitetima,
agencijama javnog sektora i uCesnicima na finansijskim trzZiStima Sirom
sveta. Sirca pruza platforme za prikupljanje, filtraciju, Cuvanje, pristup i
analizu podataka, kao 1 najnovije vesti sa finansijskih trzista. Ovi podaci se
prikupljaju sa hiljada razlicitih lokacija i1 berzi Sirom sveta 1 pruzaju uvid u
prethodne informacije o trgovini (kao 1 najnovije, sa svega miliseskundom
razlike) 1 novostima iz sveta finansijskih trzista. Kao dodatak razvijanju
tehnicke podrSke 1 pruZanja informacija, Sirca sprovodi i istraZivacke
projekte za svoje akademske Clanove i poslovne partnere.

Misija SIRCA-e

Povecanje integriteta 1 efikasnosti finansijskih trziSta, sistema 1 servisa
kroz:

e Upravljanje relevantnim informacijama izvorima podataka;

e Razvijanje tehnologija za pretragu podataka na Internetu;

e Sprovodenje istrazivanja i1 uvodenja inovacija u trgovinu finansijskim
instrumentima.

Sirca svoje usluge nudi:

e (Clanovima koji sprovode istraZzivanja vezana za finansijska trzista i

e Kompanijama i1 vladama koje imaju potrebe za istraZivanjem i
inovacijama vezanim za finansijska trzista 1 instrumente.
Sirca postoji kako bi obezbedila sveopsti napredak drusStva. Kroz



svoje aktivnosti istrazivanja i uvodenja inovacija, Sirca pomaze pri
donoSenju odluka vlade 1 usvajanju zakona vezanih za finansijska
trziSta 1 njihovo funkcionisanje, kao i poboljSanje medunarodne
ekonomske konkurentnosti.

Ukoliko je to potrebno, Sirca se bavi 1 razvijanjem proizvoda 1 usluga
za eksterne ucCesnike finansijskih trziSta na komercijalnoj osnovi,

kako bi:

e Pruzila uslove za istrazivanja i obuke studenata;

e PoboljSala infrastrukturu 1 informacije vezane =za finansijske
Instrumente 1 trzista;

* Finansirala kontinuirano obavljanje istrazivanja Sirca-e.
Sve dodatne informacije u vezi Sirca-e moZete potraziti na Internet
stranici www.sirca.org.au

O autorima

Martin Samociuk

Nakon diplomiranja na Notingem Univerzitetu 1972. godine, Martin je
radio u topionici bakra u Zambiji. Martin se zatim, 1981. godine zaposlio
unutar Network Security Management Limited, sa sediStem u Velikoj
Britaniji, 1 specijalizovao se za istrage 1 prevenciju prevare vezane za
kompjutersko poslovanje. Nakon Sto je 1988. godine kompanija postala
deo Hambros Banke, razvila se u vodeCu evropsku kompaniju za
istrazivanje prevara u kompanijama. Martin je najpre bio jedan od
menadZera, a zatim je postao izvrSni direktor kompanije. Martin se
preselio u Australiju u 2000. godini i osnovao Hibis Consulting Pty
Limited, deo Hibis grupe.



Martin je 1 ko-autor “Prevare i korupcija: Prevencija i otkrivanje” (Fraud
and corruption: Prevention and detection) izdatim od strane “Gowera”, kao
1 “Otpornost na prevare: Prakti¢ni vodi¢” (Fraud Resistance: A Practical
Guide), izdate od strane “Standards Australia”. On je 1 jedan od autora
knjige “Zastita kompjuterskog programa: Tehnologija 1 aplikacije” (The
Protection of Computer Software: Technology and Applications)
objavljenim od strane “Cambridge University press’-a u ime “British
Computer Society”, kao 1 “Bezbedno kompjutersko
poslovanje” (Computer Security Reference Book), izdatim od strane
“Butterworth Heinemann™.

Nigel Iyer

Nakon zavrSenog Fakulteta za kompjuterske nauke i1 raCunovodstvo
Mancester Univerziteta 1985. godine, Nigel se zaposlio u “Ernst and
Whinney”-u 1989. godine u sektoru revizije. Nakon odlaska iz “Ernst and
Whinney”-a, radio je 20 godina na prevenciji, otkrivanju i istrazi prevara i
korupcije, rade¢i u privredi, ali 1 za agencije za istraZzivanje prevara i
kompanije za pruzanje konsultantskih usluga u oblasti menadZmenta.

Nigel je ko-autor knjiga “Prevare 1 korupcija: Prevencija 1
otkrivanje” (Fraud and corruption: Prevention ande detection) 1 “Otpornost
na prevare: Praktic¢ni vodi¢” (Fraud Resistance: A Practical Guide) 1 autor
romana o menadzmentu “The Tightrope”. Razvio je interaktivne obuke na
internetu za potrebe mnogih kompanija, sa ciljem podizanja svesti o riziku
od prevare 1 poboljSanja upravljanja rizikom od prevare i korupcije. U
2009. godini, Nigel je zavrSio master kurs iz oblasti pisanja scenarija za
film 1 televiziju na Royal Holloway College-u u Londonu. Trenutno se bavi
razvijanjem novih filmova za potrebe obuke o prevarama i korupciji. Nigel
je Partner u Septia Grupi (www.septia. group.com).

Helenne Doody

Nakon diplomiranja na Liverpool John Moores Univerzitetu na temu
“Analize poslovnih odluka”, Helenne je radila kao revizor u
Pricewatercoopers-u kao deo tima forenzickih revizora u Velikoj Britaniji 1
Australiji. Tokom tog perioda je razvila strast za borbu protiv prevare i
poCela da se specijalizuje za upravljanje rizikom od prevare. Helen ima
diplomu 1 La Trobe Univerziteta iz “Istraga vezanim za prevare” i
“Upravljanja prevarama”, Teesside Univerziteta iz Velike Britanije.



Nakon godina provedenih u Pricewatercoopers-u, Helenne je preSla u
direktno poslovanje sa kompanijama, fokusiraju¢i se na upravljanje
rizicima 1 interne kontrole. Tada postaje Specijalista za rizike u CIMA-i 1
piSe drugo izdanje CIMA “Fraud Risk Management: A Guide to Good
Practice”.

Zahvalnica

Veoma smo zahvalni na pomoci u vidu sugestija 1 komentara nasem
uredniku, Helenne Doody. Njena pomo¢€ 1 kreativne ideje su od ogromnog
znacaja za stvaranje ove knjige.

Zeleli bismo da izrazimo zahvalnost onim osobama koje su nam pruzZile
podatke o prevarama u kompanijama u kojima rade kako bi omogucili da
drugi uce iz njihovih iskustava. Njihova imena, kao 1 imena kompanija Ce
ostati anonimna, ali oni treba da znaju da veoma cenimo njihovu nesebi¢nu
pomo¢ i podrsku.

Martin 1 Nigel bi ovom prilikom Zeleli da se zahvale i1 svojim porodicama
na podrSci 1 ohrabrivanju, Karen na njenoj pomo¢i pri grafickom dizajnu
knjige, Johnatan-u Norman-u iz “Gower Publishing”-a na inspiraciji
vezanoj za koncept “Kratkog vodica kroz rizik” 1 nasSim klijentima, kole-
gama 1 poslovnim partnerima, bez Cije Zelje da probaju novi 1 drugaciji
pristup, ova knjiga ne bi ni nastala.

Indeks pojmova i standarda u upravljanju rizikom

Odbor: Odbor menadZera organizacije koji se sastoji od izvrSnih direktora
1 rukovodilaca.

Organizaciona (korporativna) kultura: Jedinstveni nadin na koji
organizacija vrSi poslovanje, ukljuCuje zajedniCke vrednosti, norme,
verovanja i etiCke prakse koje Cine karakter organizacije.



Posledice: Ishod ili dejstvo odredenog dogadaja. MoZe da ukljucuje
direktan finansijski gubitak, kao 1 indirektno da deluje na imidZ brenda,
reputaciju, trziSni udeo, internu eticku strukturu, poslovne operacije, moral
zaposlenih ili da vodi skupim sudskim procedurama i nagodbama.

Prevara: KoriS¢enje obmane kako bi se na nepoSten nacin stekla licna
dobit 1/ili kreirao gubitak za drugu stranu

Rizik od prevare: Sansa da izvrSilac poCini prevaru koja ¢e imati uticaja
na organizaciju. Rizik od prevare se sastoji iz tri elementa:

* Metoda prevare;

e Efektivnosti kontrole;

e Stepena nepoStenja i vesStine izvrSioca koji se sastoji od:
Procene rizika od prevare: Proces identifikovanja, analize i merenja
rizika od prevare.
Verovatnoca: Verovatnoéa da ¢e odredeni metod prevare biti
uspesan.

Crvena zastava: Indikator koji ukazuje na potencijalni problem koji moze
ukljucivati prevaru, korupciju ili druge loSe prakse unutar kompanije.

Rezidualni rizik: Rizik koji ostaje nakon primene tretmana rizika.

Apetit za rizikom: Stepen rizika od prevare koji su izvrSni 1 ostali
direktori spremni da prihvate. Apetit za rizikom moZze biti razliCit za
razliCite aktivnosti ili oblasti poslovanja organizacije.

Registar rizika: Baza podataka koja sadrzi podatke i1 detalje kao Sto je
priroda rizika, verovatnoca 1 posledice, primenjene 1 predlozene metode
kontrole, kao 1 akcije vezane za reagovanje vlasnika rizika.

Tretman rizika: Proces reagovanja na rizik od prevare unutar
organizacije. Obifno postoje Cetiri opcije: izbegavanje, prebacivanje na



nekoga drugog, prihvatanje ili smanjivanje verovatnoce ili mogucih
posledica.

Standardi za upravljanje rizikom

STANDARD ZA UPRAVLJANIJE RIZIKOM AIRMIC, ALARM, IRM:
2002

Ovaj standard za upravljanje rizikom rezultat je rada tri organizacije za
upravljanje rizikom iz Velike Britanje: Instituta za upravljanje rizikom
(IRM), Asocijacije za osiguranje 1 menadZment rizika (AIRMIC) i
ALARM-a, nacionalnog foruma za menadZzment rizikom u javnom
sektoru.

AS 8001- 2008 KONTROLA PREVARE I KORUPCUE

Ovaj standard je izdat od strane Australije 1 pruza okvir za pristupanje
kontroli rizika od prevare i korupcije u velikom broju privrednih subjekata
svih industrijskih sektora 1 vlade. Ovaj model upravljanja rizikom je
zasnovan na standardima Australije 1 Novog Zelanda 4360:2004:
Upravljanje rizikom.

AUSTRALIJISKI/NOVOZELANDSKI STANDARD 4360:2004:
UPRAVLJANIJE RIZIKOM

Ovaj standard pruza genericki okvir za identifikaciju, analizu, procenu,
tretiranje, nadgledanje 1 izveStavanje o riziku. Standard je pripremljen od
strane UdruZenja za Standarde Australije/Novog Zelanda za upravljanje
rizikom. Ovaj standard je jedan od prvih na polju upravljanja rizikom od
prevare unutar organizacija i podrzan je od strane:

e HB 436: 2004 Smernicama za upravljanje rizikom koje prate
AS&NZS 4360:2004

e HB 156:2006 Primenu osiguranja zasnovanoj na AS/NZS 4360:2004
Upravljanje rizikom



Ove standarde je zamenila sada aktuelna verzija AS/NZS ISO 31000:
2009, kao Sto je opisano u daljem tekstu.

COSO, UPRAVLJANIJE KORPORATIVNIM RIZIKOM-
INTEGRISANI OKVIR, 2004

Izrada ovog okvira je sponzorisana od strane Committee of
Sponsoring Organizations of the Treasury Commission 1 zasnovan je
na COSO Integrisanom okviru za internu kontrolu koji pruza uvid u
vecCi broj tema vezanih za internu kontrolu upravljanja korporativnim
rizikom.

ISO 31000: 2009 UPRAVLJANIJE RIZIKOM

Ovaj standard je objavljen od strane Medunarodne organizacije za
standarde (ISO). Svrha ISO 31000: 2009 je da pruzi medunarodne
principe 1 uputstva za upravljanje rizikom. PodrZan je od strane
sledeca dva dokumenta:

e ISO Prirucnik 73: 2009 Upravljanje rizikom- reCnik termina

e [EC 31010: Upravljanje rizikom- Tehnike za procenu rizika

Drzave samostalno objavljuju svoje standarde koji su u skladu sa ISO
31000, kao Sto je na primer, Britanski Standard BS ISO 31000 Upravljanje
rizikom- Principi, smernice 1 impementacija 1 AS-NZS ISO 31000: 2009
Upravljanje rizikom- Principi 1 smernice.



Predgovor

Svet je prepun rizika. PosSto je rizik nesto od ¢ega ne mozemo pobeci, ima
smisla traziti naCine kako da ga bolje razumemo. Ova knjiga pomaze
Citaocu da se suoci sa ovim izazovom u pogledu rizika od prevare.

U poslovnom smislu, rizik se odnosi na potencijalne dogadaje koji mogu
imati uticaj na postizanje kompanijskih ciljeva. Upravljanje rizikom je
povezano sa shvatanjem prirode nastanka takvih dogadaja, kao 1
pravljenjem plana za izbegavanje istih, na poljima gde oni predstavljaju
pretnju. Prevara je rizik sa kojim se suoCavaju sve organizacije, nezavisno
od njihove veli€ine, sektora poslovanja ili lokacije.

Krahovi kompanija, novinski naslovi 1 brojni izveStaji o poslovanju
nastavljaju da ukazuju na to da je prevara Siroko rasprostranjena pojava
koja je ozbiljan i1 skup problem za poslovanje kompanije. Pod uticajem
globalizacije, rasta broja trziSta, brzog tehnoloskog razvoja i1 perioda
ekonomskih teskoca, rizik od prevare se moze samo povecavati.

Prevare ugrozavaju poslovanje kompanije na mnogo raziCitih nacina, ne
samo po pitanju finansijskog zdravlja kompanije, ve¢ utiCu i na ugled
kompanije u o€ima javnosti, kao i na moral zaposlenih. Prevara moZe da
ima katastrofalne posledice za kompaniju. U najblazem obliku, posledice
prevare mogu da znaCe gubitak resursa i eroziju vrednosti kompanije.

Istrazivanja su pokazala da, u proseku, organizacije gube 7% godiSnje
dobiti zbog prevare, a samo mali procenat ovih gubitaka organizacija uspe
da povrati. Ovaj podatak bi trebao da pruzi dovaljan podstrek odgovornim
liderima da ucine svoju organizaciju otpornom na prevare.

Iako je poznato koliki stepen rizika prevare mogu predstavljati za
organizaciju, veliki broj kompanija 1 dalje nema formalno uspostavljene
sisteme 1 procedure za razumevanje i tretman ove vrste rizika, ili nacine za
otkrivanje i reagovanje na prevare.

Principi upravljanja rizikom od prevare su u osnovi isti kao 1 principi za
upravljanje bilo kojom vrstom rizika. Prvo, potencijalne posledice prevare
unutar organizacije se moraju dobro razumeti. Rizik bi zatim trebao biti



smanjen razvijanjem 1 primenom strategije za upravljanje rizikom cele
kompanije, koja ¢e obuhvatiti sve sektore organizacije.

"Kratki vodi¢ kroz rizik od prevare* pruza Citaocu koncizan, ali sadrZzajan
uvod u rizik od prevare kroz razliite komponente efektivne strategije za
upravljanje ovim rizikom 1 strategije koje kompanija moze da primeni
kako bi povecala otpornost na prevare.

CIMA je zahvalna na pruzenoj prilici za ucestvovanje u izradi ovakvog
priru¢nika, iz razloga Sto verujemo da menadZment kompanije ima
znacajnu ulogu u razvijanju i primeni strategija za upravljanje rizikom od
prevare.

Razumevanje Sirokog spektra poslovnih procesa 1 opsSte poznavanje nacCina
funkcionisanja sistema 1 procedura su vazne vrednosti koje jedan direktor
donosi organizaciju. Ostale vrednosti koje dobar lider poseduje su
sposobnost analize informacija, uoCavanje trendova 1 nepravilnosti, kao 1
dar za logi¢no razmisljanje 1 reagovanje.

Autori ovog teksta su se sluzili velikim brojem primera kako bi priblizili
Citaocu ovaj prirucnik 1 pomogli mu da bolje razume potencijalne
probleme i izazove vezane za prevaru, kao 1 da ukazu na neke od nacina

Primeri dati u knjizi su zasnovani na istinitim dogadajima i cilj im je da
ukaZu na to koliki je problem prevara zaista za sve organizacije. Kljuc¢ni
korak u upravljanju rizikom od prevare je stvaranje neophodnog nacina
razmiSljanja o prevari, jer je prevara uvek moguca. Organizacije treba da
budu spremene za reagovanje na ovakav rizik i da podignu svest unutar
cele organizacije kroz programe kontinuirane obuke i treninga, procene
rizika 1 otkrivanja prevara.

Carls Tili,
CEO, CIMA



Upravljanje rizikom od prevare

Spektakularni krahovi kompanija 1 brojne prevare koje su se dogodile u
poslednjih nekoliko godina su navele direktore, vlasnike i ostale koji imaju
uticaja na upravljanje kompanijom na potrebu za razumevanje 1
upravljanje rizikom od prevare. Ovaj priru¢nik objasnjava Sta je to zapravo
rizik od prevare i kako bi u praksi trebalo reagovati na njega. Mi ¢emo
pretpostaviti da je Citalac ove knjige neko ko Zeli da doprinese uspeSnom
upravljanju rizikom od prevare unutar svoje organizacije. VaSa uloga moze
biti 1 drugacija, kao Sto je na primer, uloga finansijskog direktora, direktora
iz sluzbe za ljudske resurse ili uloga internog revizora, ali u ovoj knjizi,
obrac¢a¢emo Vam se kao MenadZeru za upravljanje rizikom.

Mi cenimo Sto Vi najverovatnije niste generalni direktor kompanije, poznat
1 kao CEO. Generalni direktori retko imaju vremena da se posvete
upravljanju rizikom od prevare i tu duznost u najveem broju sluCajeva
delegiraju na nekoga kao Sto je direktor za bezbednost kompanije, direktor
za procenu operativnog rizika, internog revizora ili, ukoliko postoji,
direktora sluzbe za detekciju prevare. Ipak, Cak iako su ovu duZnost
delegirali, generalni direktori bi trebalo, zajedno sa predsednikom odbora
direktora, da deluju kao direktni uzor ostatku organizacije kada se radi o
upravljanju rizikom od prevare. U drugom poglavlju Ce biti objasSnjeno
zaSto je to od tolikog znacCaja za uspeh upravljanja rizikom od prevare.
Termin ,,odbor* ¢e u daljem tekstu biti koriS¢en da oznaci odbor izvrsnih 1
ostalih direktora unutar organizacije.

Uspesno upravljanje rizikom od prevare ne zavisi isklju¢ivo od primene

1

kontrole 1 uvodenja procedura. Uspeh u upravljanju rizikom od prevare
zahteva 1 da Odbor podrzava inicijativu i politiku razvijanja kulture u
kompaniji koja je protivna prevarama i zahteva od izvrSnih direktora,



direktora poslovnih linija 1 zaposlenih da razumeju rizik od prevare koji
postoji u njihovom sektoru 1 na njihovim radnim mestima. Menadzer za
upravljanje rizikom moze da pomogne da se ovaj deo upravljanja rizikom
uspesSno uvede u kompaniju.

Zasto je razumevanje rizika od prevare toliko vazno? Ukoliko posmatramo
kompanije koje su dozivele krah usled prevare, mozemo da uvidimo jednu
zajedniCku karakteristiku, a to je da te kompanije nisu razumele rizik od
prevare. [z sadaSnje perspektive, moZemo se zapitati: da li su te kompanije
mogle da spreCe da dode do prevare i nastalog gubitka, odnosno da li su
mogle da predvide da moZe da dode do prevare?

Mi verujemo da veliki deo problema najverovatnije lezi u nacCinu na koji je
rizik od prevare procenjivan, tretiran 1 kako je (ili nije) o njemu
obavesStavano rukovodstvo kompanije. Iz tog razloga, sastavili smo
poglavlje broj 3 koje se bavi procenom rizika od prevare i poglavlje broj 4
koje se tiCe 1zveStavanja o riziku od prevare.

Pre nego Sto krenemo dalje, Zeleli bi smo da razjasimo termin ,,rizik od
prevare. Najpre treba razjasniti pojam ,,prevara“. PoSto ne postoji neka
univerzalna definicija ovog pojma, posluzicemo se onom kou je sastavila
CIMA, a to je da je prevara ,, koriS¢enje obmane kako bi se na nepoSten
nacin stekla li¢na korist i/ili naneo gubitak drugoj strani“ (CIMA 2009).

Iz navedenog sledi da je rizik od prevare mogucénost da izvrSilac pocCini
prevaru koja ¢e imati uticaj na organizaciju. Do prevare moze doci na bilo
kom mestu gde su ljudi neposSteni, ili takvi postanu.

Kljucna tacka: rizik od prevare se sastoji iz tri elementa:

1. Metoda prevare

2. Efektivnosti kontrole

3. Stepena nepostenja i vestine izvrsioca.uticaj na interese kompanije.

Na primer, menadzeri koji rade u interesu kompanije mogu izvesti prevaru
kako bi izbegli placanje kompanijskih poreza. Isto tako, trgovci na



finansijskim trziStima mogu putem prevare oStetiti kupce kako bi
poboljsali sopstveni rezultat 1 profit organizacije za koju rade. Finansijski
ishod ovakvih prevara je privremeno pozitivan, ali su uticaj na reputaciju
kompanije 1 troSkovi koji iz toga nastanu kada se prevara obelodani,
svakako negativni.

Tokom proucavanja rizika od prevare, dosli smo do saznanja da je jedan od
osnovnih razloga nerazumevanja rizika od prevare taj Sto se prevelika
paZnja posvecuje metodama prevare, a premalo tome ko i1 zaSto moze da
1zvr$i prevaru unutar kompanije. Do toga najceS¢e dolazi u organizacijama
koje primenjuju okvire za upravljanje rizikom koji od menadzmenta
zahteva procenu rizika od prevare zajedno sa drugim rizicima kojima je
kompanija izloZzena (jedan model odgovara svim rizicima) i gde je fokus
najvecim delom na kontroli rizika.

Vazno je imati na umu da prevare nisu sluajnosti. Prevara je izvrSena sa
namerom od strane pocinioca. U skladu sa razli¢itom prirodom rizika od
prevare od one koju imaju, na primer, kreditni ili trzZiSni rizik do kojih
dolazi sluCajnim dogadajima, rizik od prevare treba da bude zasebno
procenjen, a ne u sklopu generalnog procesa procene rizika kompanije.
Ovim pitanjem ¢emo se dalje baviti u narednim poglavljima, a u poglavlju
broj 3 ¢emo pruZziti viSe detalja o nacinima na koji se vrsi procena rizika od
prevare.

Pocetak

Pretpostavimo da biste Vi Zeleli da se ukljuCite u proces razvijanja i
primene strategije za upravljanje rizikom od prevare. Odakle da poCnete?

Ukoliko niste u mogucnosti da kreirate procedure ili odredujete budzet
kompanije, stvaranje savezniStva sa mo¢nim partijama unutar kompanije,
kao Sto je Odbor direktora, je od kriticne vaznosti. Jednom kada se na
nivou cele organizacije uspostavi politika reagovanja na rizik od prevare,
svi menadZeri ¢e se pridrzavati opSteg principa i primenjivati ga na svoje
poslovne jedinice.



Ipak, uspeSni menadzZeri za rizik od prevare se ne zaustavljaju na tome.
Oni razumeju da je za efektivnu borbu protiv prevare unutar kompanije
vazna 1 kultura 1 etika unutar kompanije koliko i same procedure 1 polise, a
da njih uspostavlja sam vrh kompanije, na ¢elu sa generalnim direktorom i
odborom direktora. Na srecCu, iskustvo od 25 godina rada na prevarama
unutar kompanija nam je pokazalo da najveci broj kompanija ima posStene
generalne direktore 1 odbore direktora. U skladu sa tim, logi¢no je 1
ispravno traziti podrSku u upravlja¢kom vrhu kompanije, narocito ukoliko
mozete da dokazete da ¢e smanjivanje broja prevara u kompaniji dovesti
do znacajnog rasta profita. Ne Zelimo da VaS generalni direktor bude
previSe odusSevljen samom idejom, ali, kao Sto ¢emo kasnije dokazati,
uspeSna borba protiv prevara moze dovesti do uve€anja profitne marze od
oko 60%.

Ukoliko niste medu ovom veinom koja radi za poStene generalne
direktore, ve¢ rukovodstvo Vase kompanije ima ispod proseCne postavljene
moralne standarde, Vasa situacija je znatno komplikovanija. U drugom
poglavlju ¢emo se baviti uspostavljanjem organizacione kulture koja je
protivna prevari, gde ¢emo izneti 1 neke od tuznih primera iz prakse gde je
rukovodstvo kompanije koristilo politike 1 procedure protiv prevare samo
kao masku kako bi ubedilo investitore i1 ostale zainteresovane da
kompanija posluje u skladu sa etickim normama, dok su se oni upustali u
kriminalne radnje kako bi pribavili liénu korist.

I u tom sluCaju moZzete probati da neSto promenite, ali je to tezak, ako ne 1
nemogu¢ zadatak, naroCito ako nemate pristup odboru direktora 1 ne
ucestvujete u donoSenju odluka. Ukoliko Vam rad u takvoj kompaniji ne
odgovara, u narednim poglavljima Cete imati prilike da se upoznate sa
indikatorima nepoStenog ponaSanja rukovodstva kompanije, tzv. ,.,crvenim
zastavama“, tako da Cete lakSe moci da donesete odluku o napuStanju
kompanije 1 odlaska u kompaniju koja posluje u skladu sa VaSim moralnim
normama. Ako ipak odludite da ostanete u kompaniji sa neSto
,J1zazovnijom* poslovnom kulturom, tada ¢e Vam ove smernice pomo¢i da
nadete podrSku u barem jednom ¢lanu odbora direktora.

Primer: Generalni finansijski direktor jedne kompanije je otkrio
korumpiranu vezu izmedu generalnog direktora nabavke i glavnog
dobavljaca nakon sto je na ku¢nu adresu direktora nabavke stigla isporuka
gradevinskog materijala namenjena betoniranju njegovog prilaza kuci



nakon Ssto je dobavljac pobedio na tenderu za gradevinski projekat
kompanije. Dalje, generalni direktor, iako je bio upoznat sa time, odlucio
je da ne preduzima nikakve dalje akcije zbog postojanja duge i uspesne
poslovne sardanje sa tim dobavljacem na velikom broju projekata. Nije
bilo indicija da postoji umesanost generalnog direktora u te korumpirane
radnje.

Generalni finansijski direktor je bio nezadovoljan izostankom reakcije i
obavestio je o tome predsednika odbora direktora, koji se sloZio sa njim da
bi izostanak reakcije poslao sasvim neodgovarajucu poruku svim
zaposlenima unutar organizacije. Nakon prikupljene podrske ostatka
odbora, generalni direktor koji je Zeleo da se nista ne preduzima je bio
nadglasan. Saradnja sa dobavljacem je prekinuta, a informacija o
nepostenom dobijanju tendera je postala javna, kako unutar, tako i izvan
organizacije. Ovu odluku je predsednik odbora direktora zastupao iz
razloga sto ¢e ona u buducnosti obeshrabriti dalje takvo ponasSanje unutar
kompanije. Ipak, trebalo je mnogo truda da se ponovo uspostave dobri
odnosi unutar kompanije izmedu generalnog direktora, generalnog
finansijskog direktora i predsednika odbora direktora.

Stepen podrSke koju menadzer za rizik od prevare moze da ocekuje od
rukovodstva u velikoj meri zavisi od njihovog iskustva. Sto je veéem broju
prevara i1 korumpiranog ponaSanja rukovodstvo kompanije bilo svedok,
veca je njihova averzija prema riziku 1 stepen podrsSke koji su spremni da
pruze u borbi protiv prevara.

U daljem tekstu ¢emo se baviti osnovnim elementima strategije protiv
rizika od prevare 1 pokriti tri oblasti koje bi morale da budu razumljive pri
borbi protiv korupcije u kompaniji.

Strategija protiv rizika od prevare

Iako se kompanije 1 same Zele boriti protiv prevara, sve je veci pritisak od
strane nacionalnih i medunarodnih pravnih tela da se u kompanijama
primenjuje strategija protiv rizika od prevare. Dobro mesto za pocetak
razvijanja ove strategije je razmatranje prethodnih sluajeva prevara, kako



unutar organizacije, tako i van nje, a zatim sastavljanje liste elemenata koje
je trebalo ispraviti ili koji su sad na snazi, a koji bi sprecili da ponovo dode
do takvih dogadaja. Na primer, analiza spektakularnih gubitaka koje su
banke u SAD ostvarile tokom bankarske krize osamdesetih 1 pocetkom
devedesetih godina proslog veka, kada je viSe od 1600 banaka zatvoreno
ili dobijalo finansijsku pomo¢ ili prevare u trgovanju koje su se deSavale u
Barings banci kasnih devedesetih 1 poCetkom dvehiljaditih, pracene ne
manje spektakularnim gubitkom nakon nekoliko godina, ukazuje na
nekoliko zajednickih Cinilaca:

e Rizik od prevare nije bio u potpunosti shvacen;

e Nadgledanje od strane menadZera je bilo nedovoljno;

» Slabosti u unutrasnjoj kontroli kompanije nisu bile identifikovane;

e ,Crvene zastave*i upozorenja su ignorisana;

e Posteni i nevini ljudi su zanemarili moguc¢nost da do prevare moze
uopSte da dode.

Efektivna strategija borbe protiv rizika od prevare treba da uzme u
obzir sve ove stavke i1 da se identifikacijom 1 tretiranjem ovog rizika
bavi odvojeno od upravljanja ostalim rizicima kompanije. Strategija
upravljanja rizikom od prevare treba da se sastoji iz Sest elemenata
kako je prikazano na slici 1.1.

Svakim od ovih elemenata ¢emo se posebno baviti u narednim
poglavljima. Njihovo zajednicko delovanje treba da spreci pojavu
prevare u svim delovima organizacije, pocevsi od vrha rukovodstva
koje ima Siru sliku o tome koji sektori imaju najveci rizik od pojave
prevara, pa do individualnih operativnih jedinica, koje treba da



sastave detaljne profile mogucih prevara na tom nivou.
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Slika 1.1 Strategija za upravljanje rizikom od prevare

Neke organizacije ve¢ imaju uspostavljenu strategiju protiv rizika od
prevare. Smatramo da Ce prihvatanje pristupa iznesenog unutar ove knjige
samo povecati uspeSnost tradicionalne strategije 1 uciniti njihovu
organizaciju otpornijom na prevare. Cilj nije da se rizik od prevare svede
na nulu; samo poslovanje nosi sa sobom rizik od prevare. Treba teziti tome
da se smanji rizik od prevara koje mogu imati znc€ajan uticaj na poslovanje
kompanije 1 da se smanji skriveni trosak koji nastaje kada do prevara dode,
sa uvodenjem minimalnog broja kontrola kako bi se omogucilo normalno
poslovanje kompanije. Neke kompanije se odlucuju da toleriSu odredeni
nivo rizika od prevara koie nemaju znacCajan uticaj na poslovanje
kompanije iz razloga Sto bi potpuna eliminacija takvog rizika bila
troSkovno neopravdana i neprakti¢na. S druge strane, moguce je kreirati
takve procedure koje bi odvratile potencijalne izvrSioce od prevare,
ukljucCujuci 1 metode za otkrivanje prevara, kao 1 politiku postupanja sa
izvrSiocima. Na primer, neke organizacije imaju politiku ,,nulte tolerancije
prema prevarama‘“, Sto znaCi da Ce preduzeti akcije protiv svakoga ko



ucestvuje u prevari, nezavisno od toga koliki je troSak prevare ili na kojoj
poziciji se izvrSilac nalazi unutar kompanije.

Strategija protiv rizika od prevare je dizajnirana tako da omoguci
rukovodiocima da stvore organizaciju otpornu na prevare, na nacin koji ¢e
omoguciti lakSe poredenje 1 merenje sa ostalim organizacijama.

Kako bi se osiguralo da odbor direktora potpuno podrzi uvodenje
strategije, treba osigurati da razumeju 1 prihvate tri stavke:

e Stvarni troSak prevare;

e . Promenljivu“ prirodu poStenja kod svih ljudi, a time 1 njihovih
zaposlenih, zbog Cega treba podvuci jasnu crtu izmedu onoga Sto je
prihvatljivo 1 onoga Sto nije;

e Kako je motivacija da se izvrSi prevara razlicita kod razlicitih ljudi 1
zavisna je od promena okolnosti.

Ukoliko odbor direktora slabo razume ove na izgled ocigledne
stavke, to moZe imati veliki uticaj na nacCin na koji oni percipiraju
rizik od prevare 1 dalje na podrSku uvodenju strategije protiv ovog
rizika. Ukoliko ste odlucili da aktivno uclestvujete u uvodenju
strategije protiv rizika od prevare, mi smo utvrdili da je efikasan
naCin za podizanje svesti odbora direktora merenje percepcije
prevare kod direktora poslovnih jedinica (detaljnije u poglavlju broj
4), a zatim dostavljanje podataka o izvrSenoj anketi menadZzmentu
organizacije ili svom nadredenom.

Stvarni trosak prevare

Vazno je da odbor direktora shvata stvarni troSak prevara 1 da
investiranje u upravljanje ovim rizikom ima pozitivan ucinak na
profit kompanije. MoZe postojati tendencija da se stvarna podrSka
rukovodstva pojavi tek nakon otkrica velike prevare unutar



kompanije. Tada menadzeri mogu videti Sta je sve moglo da se
preduzme kako do prevare ne bi ni doSlo. Obi¢no su nakon takve
prevare radi da uvedu veliki broj kontrola 1 da izdvoje sredstva kako
bi sprecili ponavljanje istog ili slicnog dogadaja.

Ovakav pristup reagovanja tek nakon vecCeg gubitka izazvanog prevarom
je dosta Cest iz razloga Sto postoji mali broj obuka na nivou rukovodstva
kompanije o tome kakav uticaj prevare mogu imati na poslovanje. Mali
broj MBA programa se zaista bavi prevencijom prevare unutar kompanije,
dok se vecina svodi na spominjanje te teme u okviru lekcije na predmetu
Poslovna etika. Isti je slu¢aj kod osnovnih studija menadZmenta.

Licno iskustvo: Na prvom sastanku sa jednim od profesora veoma dobro
rangiranog MBA programa, prvo pitanje koje mi je postavijeno je bilo:
»,Zbog cega Zelite da pricamo o prevarama? “. Ja sam ga zatim pitao koji
predmet on predaje, na Sta mi je odgovorio da je to predmet Upravljanje
rizicima. Zatim sam ga zamolio da mi navede tri omiljene knjige na temu
upravljanja rizicima, gde je on nabrojao tri naslova iz njegove prepune
biblioteke u kancelariji. Nakon toga smo zajedno prosli kroz indeks njemu
omiljenih knjiga u potrazi za pojmovima kao Sto su ,prevara®“,
,korupcija“, ,,mito*, ,pronevera“ i ostalim slicnim pojmovima. Ni u
jednoj knjizi nije bilo reci o tome. Profesor me je zatim upitao za smisao
moje demonstracije. Sa njegovog radnog stola sam uzeo nekoliko
novinskih izdanja, gde je na svakoj naslovnoj strani bilo nekoliko pri¢a o
prevarama i korupciji unutar kompanija i vlade, a slicne price su bile i na
ostalim stranicama. Rizik od prevare je ozbiljna pretnja poslovanju i
studijski programi ne bi trebalo da ignorisu tu ¢injenicu.

Iako se poslovne Skole menjaju, za ove promene je potrebno odredeno
vreme da budu primenjene od strane direktora koji ih zavrSe. U
meduvremenu, postoji ogromna baza podataka prikupljenih u akademskim
1 empirijskim istrazivanjima koja ukazuju na obim 1 uticaj prevare u
kompaniji, koji se moze iskoristiti kako bi se rukovodstvo obrazovalo na tu
temu. VecCina sprovedenih istrazivanja se slaze po pitanju troska koje
prevare imaju na obrt kompanije, koji varira izmedu 2 i 7%. Na primer,
istrazivanje koje je u SAD sprovela Association of Certified Fraud
Examiners (ACFE 2002-2008) u velikom broju privrednih sektora je
dovelo do sledecih zakljucaka:



Prevara je Siroko rasprostranjen problem koji pogada sve sektore
industrije;

Prose¢na kompanija gubi od 5 do 7 % godiSnjeg obrta zbog prevare
unutar kompanije.

Anketa izvrSena u kompanijama ukazuje da postoji svest o tome da
su gubici prouzrokovani prevarama znacajan udarac na poslovanje
kompanije. Medutim, kada smo posetili kompanije koje su
uCestvovale u anketi, rukovodstvo je obi¢no ulazilo u raspravu
tvrdeCi da su njithovi gubici bili znaCajno manji od proseka. Tako
dolazimo do toga da svaka kompanija misli da su njeni gubici manji
od prosec¢nih i da nisu tako znacajno oSteceni kao ostale kompanije.

U vedini slucajeva je skriveni troSak spreCavanja razvijanja i1 rasta
kompanije, oSteena reputacija i smanjenje morala zaposlenih
predstavljao mnogo veéi troSak nego direktni finansijski troSak
nastao prevarom. Takode, troSak istrage o prevari moze biti veoma
velik, u pojedinim slucajevima veci 1 od onog koji je nastao usled
prevare. JoS jedan troSak koji se javlja je utroSak vremena koji
menadZeri provedu baveéi se prevarom. I najzad, najveci indirekni
trosSak lezi u prevarama koje joS uvek traju unutar kompanije, a nisu
otkrivene.

Mogucnost poveCanja profita kompanije je jedan od ociglednih
razloga za upravljanje rizikom od prevare. Ukoliko pretpostavimo da
je troSak prevare 3 % od prodaje (Sto je konzervativna pretpostavka
ukoliko se setimo podatka od 5-7% koje je zasnovano na istrazivanju
sprovedenom od strane ACFE), a trenutna profitna marza iznosi 5 %,
time Ce otklanjanje prevara iz kompanije dovesti do povecanja profita
od 60%, kako je predstavljeno na slici 1.2.

Fraze kao Sto su ,,jedan od nacina za pravljenje novca je prestanak
gubljenja istog* ili ,,bolje spreciti, nego leCiti* se Cesto mogu Cuti u



poslovnom svetu, ali po pitanju prevare, one zaista govore o suStini
reSenja ovog problema. Cak i kad se o svim tro§kovima kompanije
veoma vodi raCuna, Cesto se skriveni troSkovi koji nastaju prevarom
previde.

Slika 1.2 Skriveni troskovi

Primer: Multinacionalna kompanija je regrutovala novog menadZera za
obuku zaposlenih kako bi u kompaniju stigle nove ideje za obuku
rukovodstva. Novi menadZer za obuku je odmah u kompaniju doveo
navodno svetski poznate konsultante iz ove oblasti, za Cije honorare je bilo
potrebno otpustiti nekoliko radnika iz tog sektora.

Najzad je otkriveno da su ,,svetski poznati konslultanti*, u stvari jedna
osoba, koja je bavila trgovinom i preprodajom iz svoje kuce locirane na
jednoj farmi. Najmanje 80% od 2 miliona dolara koji su fakturisani
konsultantu se ispostavilo da su na osnovu fiktivnih troskova. Kako bi
menadZer za obuku bio zadovoljan, , ,konsultant* mu je kupio novi auto,
platio troskove razvoda i uplatio nekoliko luksuznih putovanja. Nakon
razotkrivanja prevare, saznalo se da su konsultant i menadZer vec nekoliko
puta ponovili slicnu prevaru kod razlicitih poslodavaca. Jedan od razloga
zbog kojih je ovo bilo moguce je da se projekti lako odobravaju
menadZerima koji vaze za eksperte na tom polju i da se niko ne upusta u
proveru takvih projekata. Otprilike 200 slicnih menadzera u toj kompaniji
je imalo priliku da na taj nacin zloupotrebi budZet, bez rizika da ce
prevara ikad biti otkrivena.

Verujemo da bi veliki broj menadzera viSe voleo da spreci prevaru 1 da
shvati naCin na koji do nje moze doci, nego da otkriva koliko je novca
kompanije pronevereno.To se moze posti¢i procenom 1 merenjem rizika,
tretiranjem rizika 1 pruzanjem izveStaja menadzmentu o neprihvatljivo
velikim rizicima koji 1 dalje postoje unutar kompanije.



Promenljiva priroda poStenja

SledeCa tema koju treba predstaviti menadZmentu kompanije tiCe se
njihovog shvatanja da svaka osoba ima svoj odredeni nivo posStenja, kako
na poslovnom, tako i na privatnom nivou. Kompanija ne moze sebi da
priusti da svaki zaposleni sam sebi odredi Sta je poSteno, a Sta nepoSteno
ponaSanje na poslu, ve¢ treba da postavi jasnu granicu o tome Sta je
prihvatljivo, a Sta neprihvatljivo ponasanje na radnom mestu.

Menadzeri koji se do sada nisu sreli sa prevarama u svojim kompanijama,
ponekad naivno veruju da su svi zaposleni poSteni i da sami mogu da
postave granicu. Kao rezultat toga, oni Cesto veruju da pojava prevare
unutar njihove kompanije nije moguca.

Ono $to oni ne razumeju je da reC ,,poStenje moze biti interpretirana na
mnogo razli¢itih na¢ina. Sto je za jednu osobu posteno ponasanje, za drugu
moze da bude neposteno i obrnuto. Ukoliko neko unutar organizacije ne
postavi jasnu granicu izmedu poStenog i1 nepoStenog ponaSanja, svaki
zaposleni Ce to shvatiti na svoj nacin. Na primer, Vi svakako smatrate sebe
posStenom osobom (a nadamo se da to 1 jeste slucaj), ali koliko ste zaista
posteni? Uradite sledeci test, pa donesite zakljuCak o stepenu sopstvenog
postenja.

Tabela 1.1 Percepcija poStenja

Vas odgovor

Pitanje |Da li ste ikada... (da/ne)

Ilegalno kopirali kompjuterski program, muziku,
film?

Vas odgovor

Pitanje |Da li ste ikada... (da/ne)

Koristili VaSu kancelariju ili opremu za licne
2|potrebe, dok ste na radnom mestu ili nosili
opremu kako bi je koristili kod kuce?

Platili usluge elektri¢ara, vodoinstalatera 1 sli¢no
bez racuna?




Namerno prekoracili dozvoljenu brzinu pri
voznji automobilom

Dodali stavke koje ne biste trebali na raCun
troSkova poslovnog putovanja?

Trazili poviSicu ili stimulacijau bez realnog
osnova?

Rekli da posedujete kvalifikacije u svojoj
biografiji koje zaista ne posedujete?

8|Izbegli placanje parking karte?

Primili 1 niste prijavili poklon od klijenta ili
poslovnog saradnika?

Dali novac u cilju “osiguranja dobre poslovne
10|saradnje”, iako se to moZe prosto nazvati
davanjem mita?

11{Ukrali nesto, ¢ak 1ako je cena niska?

Svrstali nesSto od li¢nih troskova, kao na primer,
12|Clanstvo u golf klubu, u troSkove kompanije za
koju radite?

Dogovorili posao ili projekat sa kompanijom u

13 kojoj Vi ili ¢lanovi Vase porodice imaju udeo?

Izostavili stavke koje treba da navedete pri

14 y :
obracunu poreske osnovice?

Izbegli placanje carine na neku robu koju ste
kupili na odmoru u stranoj zemlji?

VASI ODGOVORI DA

15

Ukoliko ste iskreno odgovorili na sva pitanja, koliko sebe smatrate
posStenim?

Najveci broj ljudi odgovori ,,Da‘“ na 5 ili viSe pitanja i sebe 1 dalje smatra u
osnovi poStenom osobom. Moramo da prihvatimo da skoro svi ljudi vole
da ponekad zaobidu pravila, u zavisnosti od okolnosti 1 njihove liCne
motivacije. Stepen u kome ljudi vole da ne igraju po pravilima zavisi i od
njihove li¢nosti. Na primer, generalni direktori su obi¢no viSe naklonjeni
riziku 1 obi¢no odgovore potvrdno na viSe od 5 pitanja, dok su ljudi iz



raCunovodstva ili ljudskih resursa oprezniji, sa ve¢om averzijom prema
riziku, tako da imaju manje od 5 potvrdnih odgovora.

PokuSajte da ovaj test u obliku anonimnog anketiranja date rukovodstvu
svoje kompanije ili nekoj drugoj grupi, objasnivsi da Ce rezultati kasnije
biti uniSteni. Ukoliko sprovedete anketu na velikom broju zaposlenih,
otkriCete da je izuzetno mali broj onih koji na sva pitanja odgovore
odri¢no. Cak i kod tih osoba, razlog tome je pritisak sredine, samozastita
ili stid.

Odgovornost je kompanije da odredi Sta se smatra prihvatljivim
ponaSanjem, a Sta ne. Neke kompanije su upoznate sa Cinjenicom da
zaposleni odnose kucama olovke 1 neSto od sitnijeg kancelarijskog
potroSnog materijala, Sto se toleriSe. Ali ukoliko se ne bi postavila jasna
granica, takvo ponaSanje moze eskalirati do odnoSenja kancelarijskog
namesStaja ili kutija materijala koje bi zaposleni prodavao. Na taj nacin od
manjeg zaobilazenja pravila moZe nastati ozbiljna prevara.

Proces nastanka prevare na ovaj naCin moze biti praktiéno nevidljiv.
Obi¢no zaposleni sami ne uoce trenutak prelaska linije prihvatljivog u
neprihvatljivo ponaSanje na poslu, a zatim 1 neprivatljivog ponaSanja sa
kriminalnim ponasanjem. Kao Sto mozemo videti na slici 1.3. proces
prelaska tih linija moze da bude neprimetan zaposlenom, ili on moze da
odluci da ga ignoriSe.

Zaposleni se Cesto ,,prave naivnima‘“, odnosno ignoriSu posledice koje
mogu da prate njihovo ponaSanje. Oni najCes€e ne shvataju ozbiljnost
njihovog ponaSanja i nisu svesni stepena u kom mogu biti kaznjeni. Na
primer, pri primanju mita, zaposleni sebi taj postupak moze da opravda
kao primanje poklona za uslugu koju je nekome ucinio, S$to je u stvari,
korisno za njegovu kompaniju. Kada se primanje mita otkrije, zaposleni
obi¢no obrazlazu svoje ponaSanje time da nije bilo jasno Sta kompanija
smatra ispravnim, a Sta ne.



Stvami trofkovi } l’ﬁisu'ljinmje nupu.\lu}e(ih
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usluge

Ptllwatljlm Kriminalno
ponadanje ponadanje

Slika 1.3 nijanse sive

Treba naglasiti 1 da ono Sto je prihvatljivo se razlikuje od drzave do
drzave, tako da bi velike multinacionalne kompanije morale da jasno
postave Sta je prihvatljivo ponaSanje u svim zemljama u kojima obavljaju
poslovanje.

Promenljiva priroda motivacije

Treca stavka koja treba da bude jasna rukovodstvu je da motivisanost
osobe da pocini prevaru je promenljiva i da nekad moZe da poraste veoma
brzo. Nekim menadZerima, naroCito onima koji promoviSu poSteno
ponaSanje, je teSko da prihvate da postoje ljudi sa odredenim tipovima
li¢nosti koji imaju velike Sanse da izvrSe prevaru, a 1 oni zaposleni koji su
inaCe poSteni, jednog dana mogu doci u iskuSenje da izvrSe prevaru.

* Do korupcije i prevare dolazi zato Sto pojedinac ili grupa:



Uvidi da postoji prilika da ostvare novCanu ili drugu vrstu dobiti i
veruju

da ¢e pro¢i nekaznjeno

Su motivisani da pocine prevaru

Mogu da racionalizuju ili opravdaju svoj postupak.

Ukoliko od njih zatrazimo da razmiSljaju na taj nacin, vecina
postenih ljudi ¢e uvideti priliku za prevaru 1 smisliti naCin na koji
veruju da ne bi bili uhvaceni. Mezutim, zato Sto su poSteni, oni
veruju da nikada nece probati tako neSto. Ipak, za neke od njih,
jednog dana moze doéi do promene okolnosti, Sto im moZe pruZziti
motivaciju i opravdanje za pocinjenu prevaru.

Primer: Jedan IT menadzer u Banci Skandinavije je promenio svoje
ponasanje iz posStenog (a vaZio je 1 za vrednog radnika i
potencijalnog kandidata za starijeg menadZera) u kriminalno
ponasanje u roku od samo 12 meseci. Naime, njegova nova devojka
je bila zavisnik od heroina, Sto je ubrzo i on sam postao. Uprkos
tome Sto je pohadao obuke za prevenciju prevare i znao dosta o tome
kako moZe da izbegne da prevara bude otkrivena, toliko je ocajnicki
Zeleo da dode do novca da je poceo jednostavno da vrsi uplate
pomocu laZnih internih vaucera na racun svoje devojke, Sto je ubrzo
potom otkriveno.

Ekstreman primer: Imate malu decu. Takode, zaposleni ste u sektoru
placanja i posedujete pristupne kljuceve za isplatu Vase kompanije.
Ukoliko bi Vam kriminalna grupa kidnapovala decu i traZila Vam
pristupne kljuceve u zamenu za njihove Zivote, da li biste saradivali?
Svi ispitanici kojima smo postavili ovakvo pitanje su bez oklevanja
odgovorili potvrdno.



Sre¢om, ovako ekstremni primeri nisu Cesti u praksi. Ipak, Cesto nije
potreban ni takav pritisak da bi neko presao liniju izmedu poStenog 1
nepoStenog ponasanja. Popularan je primer sa devrekom iz knjige
,JFrikonomija* ( ,,Freakonomics*, Levin, Dubner 2005) koji ilustruje
postenje starijih menadzera jedne kompanije. U tom ,,devrek-testu‘,
stavljena je korpa sa devrecima u zajednicke prostorije kompanije 1
pored nje kutija za placanje. Otkriveno je da su ljudi na viSim
pozicijama najceS¢e uzimali devrek, a da ga ne plate, dok su obi¢ni
zaposleni najcesce novac ostavljali u kutiji.

Nekad se deSava da direktori, a 1 zaposleni, ubede sebe da su neke
prevare u stvari, dobre po poslovanje kompanije. Cesti primeri
ovakvih prevara su:

Davanje mita kako bi se dobio tender;

,Stimovanje“ ili preuveliavanje prihoda od prodaje, profita ili
sredstava;

Skrivanje dugovanja ili nepotrebnih zaliha;

PremesStanje sredstava na offshore destinacije kako bi se izbeglo
placanje poreza;

Fiksiranje cena ili organizovanje trgovinskih kartela;
Zaobilazenje zabrane izvoza;

Prijavljivanje nizih cena kako bi se placale nize obaveze po osnovu
carina;



e Izbegavanje PDV-a i drugih poreza;

* Naplacivanje vecih cena klijentima;

e Davanje popusta bez osnova.

Sve ove stavke najverovatnije ¢e dovesti do povecCanja profita i
vrednosti kompanije za akcionare. Prevaru je najjednostavnije
opravdati ukoliko ona ima dobar ucinak na vrednost kompanije,
profit ili zaposlene. Iskustvo je pokazalo da takvi stavovi Cesto vode
sve veCoj pojavi prevara unutar kompanije, ili kao u velikom broju
primera, potpunom kolapsu kompanije.

Nazalost, nije moguce sastaviti tacan opis licnosti za koju je sigurno
da ce izvrSiti prevaru. Tokom 25 godina koliko se bavimo
istrazivanjem korporativnih prevara, nismo uspeli da sastavimo tacan
set osobina koje ukazuju da ¢e neka osoba sigurno pociniti prevaru.
Nekad je veoma tesko uopSte shvatiti motiv osobe koja je pocinilac
prevare.

Primer: U operaciji ,,Drveni nov¢i¢“ koju je sproveo FBI, u Nju
Jorku je uhapSeno 47 trgovaca devizama. Trgovci su klijentima
obracunavali zaradu po cenama deviza koje su sami postavljali, a
profit (koji je iznosio obi¢no nekoliko hiljada dolara) uplacivali na
raCun banke i1 kasnije medusobno delili. U nekim sluajevima su
zaradivali po nekoliko stotina dolara po klijentu. Kako trgovci o
kojima je reC nisu tokom istrage otkrili motiv iz kog su bili u dosluhu
1 pocinili ovu prevaru, uzevsi u obzir veoma dobre plate 1 bonuse
koje su ostvarivali, dolazi se do zakljucka da motiv nije bio
iskljucivo finansijske prirode.

Nas tim je kasnije razgovarao sa drugim trgovcima devizama u vezi sa
ovim slucajem i dosli smo do zajedniskog zakljucka da su to radili zbog
uzbudenja koje donosi neki rizican potez.



Postoji jedan tip licnosti koji se Cini da ima vecu motivaciju da izvrSi
prevaru nego ostali tipovi li¢nosti, a poznat je kao ,korporativni
psihopata® (Klark 2005). Kanadski psiholog, doktor Robert Her,
identifikovao je slede¢ih osam osobina koje karakteriSu ovaj tip li¢nosti:

e Sarmantan i ljubazan;

e Ogroman osecaj sopstvene vrednosti;

e Patoloski lazov;

e Veoma vesSt manipulator;

* Nedostatak osecaja kajanja;

e Pokazuje povrSne emocije;

e Nedostatak empatije;

e Ne prihvata odgovornost za sopstvene postupke.

Osobe sa ovim osobinama Cesto stignu do najviSih funkcija unutar
kompanije. Ono Sto je zanimljivo je da ne postoji mnogo toga Sto ih
razlikuje od ljudi na visokim funkcijama u organizovanim
kriminalnim grupama. Ipak, veoma mali broj kompanija ima
dovoljno dobar odsek za ljudske resurse gde bi se ove crte liCnosti
mogle prepoznati kod kandidata pre nego Sto on dobije posao u
kompaniji. Korporativne psihopate su veoma veste u prikrivanju ovih
osobina kada dospeju u organizaciju, tako da ih je tada tesko otkriti.

Doktor Her naglasava da posedovanje nekih od ovih osobina ne upucuje
na to da je osoba korporativni psihopata, ve¢ da mora da poseduje skup



svih navedenih osobina. Ipak, ukoliko posmatramo generalne direktore 1
druge menadzere koji su odgovorni za velike prevare koje su vodile
propasti tih kompanija, moZzemo postaviti nekoliko zanimljivih teza. Ono
Sto je zajednicko za te osobe je da su imali neverovatnu Zelju za
napredovanjem do najviSih funkcija koje nose novac i odgovaraju¢u moc
nad kolegama, zatim, pravili su dugoroCne planove kako to da izvedu,
sluze se lazima 1 obmanom, bez ose€aja krivice 1 u stanju su da manipuliSu
ljudima na bilo koji nacin kako bi ostvarili svoje ciljeve.

Veoma mali broj ljudi uspe da prozre kroz masku koju ovi ljudi stvore.
Cesto se za njih misli da su vredni, $armantni i inteligentni. Najéesée samo
oni koji tim ljudima nisu potrebni za ostvarivanje njihovih ciljeva, ¢ime i
nisu u fokusu njihove paznje, mogu da naslute Sta se krije ispod povrSine.

Ljudima sa ovakvim osobinama nije teSko da od poStenih ljudi dobiju ono
Sto Zele. Cest je slucaj da u pozivnom centru kompanije, operater oda neku
poverljivu informaciju, gde ti ljudi nisu ni svesni da su bili prevareni, vec¢
misle da su samo pomogli klijentu. To je slucaj kada kompanija bude Zrtva
prevare 1 uz najbolji stepen kontrole 1 sa poStenim osobljem, jer zaposleni
reSe da zaobidu neko pravilo kako bi klijentu pruzili bolju uslugu.

Tradicionalni nadin razmiSljanja o prevarama najvecu paznju posvecuje
nepoStenim zaposlenima, medutim oni predstavljaju samo jedan deo skupa
potencijalnih izvrSioca prevare. Zaposleni koji uSestvuju u prevari Cesto
moraju da preuzmu veliki rizik uz malu naknadu. S druge strane, ljudi koji
su povezani sa kompanijom, a nisu njeni zaposleni, kao Sto su dobavljaci,
poslovni partneri, kupci, trziSni rivali 1 profesionalni kriminalci Cesto
mogu da sa mnogo manjim rizikom ostvare veéu korist. Cinjenica je da
skoro svako ko je na neki nacCin povezan sa organizacijom moZe da bude
potencijalni ucesnik u prevari (Slika 1.4).
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Konkurenti

KOMPANIJA
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Slika 1.4 Ko su ucesnici u prevari?

Ukoliko je neko unutar kompanije u dosluhu sa nekim od navedenih grupa
van kompanije, prevaru je mnogo teze otkriti. Nazalost, ovakvo ponasanje
pokazuje rastuéi trend. Ne samo da se kriminalne grupe trude da
korumpiraju postojeCe zaposlene, ve¢ ubacuju 1 sopstvene ljude u
kompaniju, najcesCe kao privremeno zaposlenog ili pod ugovorom o
honoraru. Kada prevara otpoCne, poSteni zaposleni mogu postati na
razlicite nacCine ukljuceni.

Primer: Odbor direktora kompanije je postavio novi tim menadZera u
poslovnicu koja je veoma lose poslovala. Novi tim je dobio dojavu od
bivseg zaposlenog da je prevara unutar poslovnice bila uobicajena pojava.
Istragom je utvrdeno da su skoro svi zaposleni u sektoru prodaje bili
ukljuceni u prevaru, a najveci deo novca se slivao na racune direktora koji
su bili odgovorni novom timu menadZera.

Saznalo se 1 da su svi zaposleni bili ili stimulisani da se prikljuse ili da im
je preceno otkazom, u nekim slu¢ajevima 1 oSte¢ivanjem automobila. Na
kraju sudenja, 14 zaposlenih je bilo osudeno, a veliki broj drugih
zaposlenih je bio otpusSten.



Iako su trenutno svi zaposleni kao 1 ostali povezani sa organizacijom
posteni, ne sme se izgubiti iz vida mogucénost da mogu jednoga dana da
postanu neposteni.

Kao Sto je motivacija osobe promenjliva kategorija, tako je 1 sama
organizacija, a nove prilike i mogucnosti se stalno pojavljuju kako sama
kompanija raste. Na primer, poCetak poslovanja na novim trziStima,
uvodenje novog informacionog sistema ili smanjivanje troSkova ili broja
zaposlenih moze da utiCe na smanjivanje ili poveCavanje stepena rizika od
prevare. Proces procene stepena rizika mora biti dovoljno fleksibilan kako
bi u obzir uzeo 1 ovakve promene u organizaciji, 0 cemu Ce biti viSe reCi u
narednim poglavljima.

Kljuéne tacke

e Prevara je ,, koriS¢enje obmane kako bi se stekla licna dobit i/ili
kreirao gubitak drugoj strani®.

e Rizik od prevare je mogucénost da izvrSilac (ili izvrSioci) pocine
prevaru koja ima uticaj na organizaciju.

* Sveobuhvatna strategija upravljanja rizikom od prevare je dizajnirana
na nacin koji ¢e pomoci starijim menadzerima da stvore organizaciju
otpornu na prevare.

e Ljudi Cine prevare. Metod prevare ne postaje rizik dok nije povezan
sa osobom koja moZe da stekne odredenu vrstu dobiti (izvrsilac).

e Uspesno upravljenje rizikom od prevare se oslanja na podrsku
menadZmenta organizacije koji prepoznaje troSak koji moze da
nastane prevarom i koji je voljan da podigne svest o ovom riziku na
nivou cele organizacije.



Rasireno je misljenje medu profesionalcima koji se bave prevarama u
kompanijama da prevare kreiraju gubitke od 5-7% godiSnjeg obrta.

Ukupan trosak koji moze da nastane prevarom u kompaniji moze biti
mnogo veci od onog koji je nastao samom prevarom.

Sistematicni pristup upravljanju rizikom od prevare moze dovesti do
znacCajnog rasta profita. Zaustavljanje stvaranja gubitaka deluje od
najniZeg ka viSim nivoima unutar organizacije.

MenadZeri koji nisu imali iskustva sa prevarama imaju tendenciju da
precenjuju postenje svojih zaposlenih 1 da podcenjuju rizik od
prevare u svojim kompanijama.

Promene u privatnim Zivotima (na koje menadZment kompanije ne
moze imati uticaja) mogu biti uzrok da poSteni zaposleni postane
ucesnik u prevari.

Osobe koje se uklapaju u tip liCnosti opisan kao ,korporativni
psihopata® mogu da imaju potrebu da budu izvrsioci prevare.

Menadzeri treba da budu spremni za mogucénost da sada poSteni
zaposleni, dobavljaci, klijenti 1 ostali povezani sa organizacijom
mogu da postanu neposteni u buducnosti.

Treba postaviti jasne granice izmezu prihvatljivog ponaSanja i onog
koje to nije.



Razvijanje kulture protivne prevari

Svaka organizacija ima sopstveni nacin na koji obavlja poslovanje, Cesto u
literaturi nazivan ,korporativnom kulturom® ili kulturom organizacije.
Kulturu organizacije ¢ine zajedniCke vrednosti, norme, verovanja i eticke
prakse koje Cine karakter jedne organizacije.

Danas se od direktora kompanija ofekuje da promovisu kulturu unutar
kompanije u kojoj svi podrzavaju eticko 1 poSteno poslovanje kompanije.
Koliko Ce jedna organizacija biti otporna na prevare umnogome zavisi od
snage njene eticke kulture.

Ipak, u praksi se promovisana kultura kompanije koju percipiraju kao
eticku moZze dosta razlikovati od one koju zaposleni unutar nje imaju
prilike da iskuse. Na isti naCin, iako e etiCka kultura podstaci veliki broj
zaposlenih da ostanu poSteni, ona ne moze da spreci sve zaposlene da se ne
upuste u prevaru. Neki ljudi su jednostavno neposteni. Organizaciona
kultura treba da je takva da nepoStenim ljudima bude jasno da posteni
zaposleni nece tolerisati prevare 1 da Ce uciniti sve da njihovu pojavu
unutar organizacije sprece.

Kako bi se to postiglo, treba ukljuciti sve zaposlene u proces predvidanja,
predupredivanja 1 prevencije prevare. MenadZer za upravljanje rizikom od
prevare ima odluCuju¢u ulogu u predstavljanju znaCaja razvijanja
organizacione kulture protivne prevari i odgovaraju¢ih obuka zaposlenih
za procenu rizika ove vrste. Ovi programi imaju za cilj da upute zaposlene
svih nivoa u rizik od prevare i da ih osposobe da prepoznaju nepoSteno
ponaSanje njihovih kolega i1 ostalih interesnih strana, ukoliko do njega
dode.
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Najpre cemo govoriti o preduslovima i1 potrebnim koracima za razvijanje
kulture protivne prevari. Nakon toga ¢emo se baviti faktorima koji mogu
imati uticaja na kulturu po misljenju zaposlenih, a koji mogu voditi ve¢im
prevarama unutar organizacije.

Kao i1 za sve projekte koji promoviSu nesto novo unutar organizacije,
projekat razvijanja kulture koja je protivna prevari mora da bude dobro
isplaniran 1 da se prenosi sa najviSih ka niZim pozicijama unutar
kompanije. Neki od preduslova za uvodenje nove kulture protivne prevari
su:

e VisSi menadZeri kompanije su posveceni uspostavljanju ovakve
kulture 1 prepoznaju vaznost uvodenja strategije za smanjivanje
rizika od prevare kao vazan nalin kreiranja dodatne vrednosti
kompanije 1 efikasnog upravljanja.

e Odbor direktora ima jaku Zelju da shvati kojim rizicima od prevare je
kompanija izlozZena.

e Organizacija ima uspostavljene norme 1 polise vezane za etiku
poslovanja i odnosa prema prevarama, koje su svima poznate, jasne i
opSte podrzane.

e Odgovaraju¢im pojedincima unutar kompanije su dodeljene uloge i
odgovornosti za uvodenje strategije za smanjivanje rizika od prevare.

Pravilan nastup na vrhu

Kultura organizacije umnogome zavisi od etickog ponaSanja
generalnog direktora 1 odbora. Oni predstavljaju uzor ostatku
zaposlenih u kompaniji.

Predsednik odbora direktora je odgovoran za upravljanje odborom, a



generalni direktor je odgovoran za ukupno poslovanje kompanije.
Cilj ove podele odgovornosti je da ni jedan Covek u kompaniji ne
poseduje neograni¢enu mo¢. lako pretpostavljamo da osoba koja je
na sebe preuzela ulogu menadZera za rizik od prevare nema uticaja u
smislu odredivanja ¢lanova odbora ili kreiranja poslovne politike
kompanije, za njega je vazno da razume odnose pri traZzenju podrske
za uspostavljanje okvira za borbu protiv ovog rizika. Ukoliko niste
sasvim upoznati sa naCinom funkcionisanja odbora direktora, moZete
se posluziti opisom u izveStaju pripremljenim za potrebe vlade Velike
Britanije (Higs 2003).

Direktori kompanije imaju vaZznu ulogu u finansijskoj kontroli 1
osiguravanju dobrog funkcionisanja sistema za upravljanje rizikom, kao 1
uvid u postojanje etiCke kulture u organizaciji. Osiguravanje postojanja
dovoljnog broja direktora u odboru koji su sposobni 1 nezavisni ¢e smanjiti
mogucénost za pojavu ne- etickog 1 nepostenog ponasSanja od strane odbora
direktora. Oni moraju insistirati na dobijanju proverenih informacija kako
bi mogli da donose odluke i procene u vezi rizika od prevare. Moraju biti 1
jake li¢nosti kako bi izbegli da 1 sami budu zavarani od strane potencijalno
neposStenih drugih direktora. Osobine koje bi trebao da poseduje takav
direktor sastavio je Higs u pomenutom izveStaju:

e Mora da ima dobro razvijenu sposobnost donosenja odluka;

e Mora da ima dobru sposobnost zapazanja;

e (soba visokih moralnih standarda;

e Dovoljno jak karakter da bi trazio 1 dobio potpune i zadovoljavajuce
odgovore;

e Da ima dobre meduljudske vestine.

Kulturu protivnu prevari je lakSe uspostaviti u organizaciji u kojoj



generalni direktor 1 odbor direktora predstavljaju uzor takvog
ponasSanja 1 podrZani su od strane nezavisnih i sposobnih direktora.
Na taj naCin se Salje jasna poruka kroz celu organizaciju.

U praksi smo se upoznali sa primerima kompanije gde je generalni
direktor bio primer nepoStenog ponasanja, ali su ostali direktori,
naroCito direktori poslovnih jedinica bili poSteni 1 organizacija je
uspesSno poslovala. Tako su takvi sluCajevi retki, oni pokazuju da se
kultura protivna prevari moZe preneti na zaposlene Cak i kada je
generalni direktor loS primer ponaSanja.

U kompleksnim organizacijama, moZe biti veliki izazov uspostavljanje
strategije za smanjenje rizika od prevare. [zvrSni direktori bi trebalo da uz
pomo¢ menadZera za rizik od prevare odluce koju strategiju treba da
prihvate 1 koje bi promene trebalo prethodno sprovesti, a zatim sa
pripremljenim izveStajem da zatraze podrSku menadZmenta. Nezavisni
interni komitet za internu reviziju bi trebalo da nadgleda uvodenje ovakvih
promena i njihovu efikasnost.

Razumevanje rizika od prevare

Jedna od prvih odluka je ta koji stepen rizika od prevare je prihvatljiv za
vecinu direktora unutar kompanije. Taj stepen rizika se naziva ,,apetitom
za rizik*.

Na primer, kompanija koja poseduje velike maloprodajne objekte za
prodaju odeCe zna da Ce dolaziti do smanjenja koliCine proizvoda zbog
krade, ili od strane kupaca ili od strane zaposlenih. Ukoliko je smanjenje
inventara do 1%, kompanija ¢e to tolerisati, ali ukoliko bude 5%,
kompanija e preduzeti dodatne mere kako bi sprecila kradu prodajnih
artikala, uvodenjem ,,zujalica®, postavljanjem kamera ili ,,detektiva® u
prodajne objekte. Kompanija iako prihvata odreden broj ukradenih
artikala, ne dopusta da taj broj poraste iznad odredenog procenta ukupnog
broja artikala. Tolerisanje ne podrazumeva da se krada, ukoliko je



otkrivena, ne tretira na odgovarajuci nacin. Naprotiv, nakon Sto je krivac
otkriven, kompanija kontaktira nadlezne organe.

Iako je u prodaji broj krada merljiv pokazatelj veli€ine problema, iskustvo
je pokazalo da najvedi rizik od prevare se ne krije u ovom sektoru vec¢ u
marketingu, distribuciji 1 nabavci. Taj podatak obi¢no ¢lanovi odbora ne
zele da uzmu u obzir. Slicna je situacija 1 u finansijskim kompanijama.
Skoro svaka kompanija koja posluje sa kreditnim karticama je imala
iskustva sa nekom vrstom prevare. Nekad je troSak koji nastaje zbog
prevara manji od troSka uvodenja novih tehnoloskih reSenja koji bi ih
spreCili. To je najeSce sluCaj u kompanijama gde je paZnja okrenuta
osiguravanju postenog ponasanja u pojedinim sektorima, kao Sto je na
primer blagajna, gde bi jedna uspeSno izvedena prevara mogla da
prevazide nastalim gubitkom sve ostale sitne prevare.

Situacija kod razumevanja rizika od prevara u kompanijama je donekle
komplikovana iz razloga Sto bi odredivanje stepena rizika koji kompanija
smatra prihvatljivim trebala da prati pravilnu procenu stvarnog rizika
kome je kompanija izloZzena. Tradicionalne metode procene rizika nekad
nisu dovoljne zato Sto poSteni direktori podcenjuju rizik od prevare u
svojim poslovnim jedinicama.

Predlazemo da se najpre uspostave neke od polisa koje vode
uspostavljanju eticke kulture u organizaciji, pa da se nakon toga vrsi
procena izlozenosti riziku. Na taj naCin se ¢lanovima odbora moze pruziti
jasnija slika o riziku unutar kompanije. Za procenu izlozenosti su vazni
ranije ostvareni gubici po osnovu izvedenih prevara, ali u obzir treba uzeti
1 ne samo trenutne rizike koji postoje unutar kompanije, vec 1 rizike koji
mogu nastati iz strateSkih odluka, stvaranja novih proizvoda ili vecih
promena u sistemu i poslovnim operacijama.

Na primer, upoznati smo sa primerima iz prakse gde je kompanija proSirila
poslovanje na drugu drzavu, ali je morala da ga ugasi ili smanji nakon vece
prevare izvedene od strane lokalne kriminalne grupe. Odbor direktora nije
bio upoznat sa rizicima od prevare na novom trziStu posto je sva paznja
bila usmerena na kreditni ili trZiSni rizik. Procesom pravilne procene rizika
od prevare ¢emo se baviti opSirnije u treCem poglavlju.



Politika

Pocetak razvijanja svake uspesne strategije upravljanja rizikom od prevare
je u donosenju Kodeksa ponasSanja i Politike odnosa prema prevarama kao
zvani¢nog dokumenta od strane odbora direktora. Na slici 2.1 je prikazana
tipi¢na hijerarhijska struktura unutar jedne kompanije.

Kodeks ponaSanja je postao veoma popularan medu kompanijama. On je
vaZzan iz razloga Sto utiCe na stavove 1 ponaSanje zaposlenih, ugovornih
strana 1 ostalih povezanih sa poslovanjem kompanije. Neki od Kodeksa su
jednostavni 1 u nekoliko recenica sumiraju odnos kompanije prema
prevarama, nelegalnim aktivnostima, primanju mita, korupciji 1 ostalim
vidovima neprihvatljivog ponaSanja. Ostali Kodeksi ponaSanja, kao Sto je
slu¢aj kod kompanija koje su prihvatile principe UN o korporativoj
odgovornosti su dosta sloZeniji. Oni pokrivaju veliki broj tema, kao Sto su
postovanje zakona svih zemalja u kojima kompanija posluje, postovanje
ljudskih prava, odgovornog ponaSanja na radnom mestu, poStovanje
zakona o zaStiti Zivotne sredine i1 otvorenim i transparentnim poslovnim
operacijama.
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Politika odnosa prema prevari se koristi kako bi bilo jasno kako se unutar
kompanije gleda na prevaru. Ni ovaj dokument nema neku
standardizovanu formu, ve¢ se obiCno sastoji 1z:

Uvoda u kome se objasnjava kako se taj dokument uklapa u strategiju
posovanja i na koga se odnosi;

* (Odnosa odbora direktora prema prevari 1 namere da se izvrSitelji
pravno gone;

e Definicije prevare;

e Detalja vezanih za strategiju smanjenja rizika od prevare;

e Odgovornosti vezanih za otkrivanje prevare;

* Procedura koje prate otkrivanje prevare unutar kompanije;

e Ponasanja kompanije nakon sprovedene istrage.

Precizno definisanje prevare je vazno kako bi bilo jasno da ponasanje
koje bi zaposleni mozda shvatili kao prihvatljivo, nece biti tolerisano.
Definicija je vazna 1 nakon otkrivene prevare, iz razloga Sto pocinilac
onda ne moze da tvrdi kako nije bio upoznat sa time da takvo
ponasanje nije prihvatljivo.

Iako su Kodeks ponasanja i Politika odnosa prema prevari vazni, oni
nisu najbitniji deo strategije. Najvaznije je prihvatanje odgovarajuceg
nacina ponasanja u praksi 1 stvaranje kulture koja je protivna prevari.
Primer: Enron je posedovao Eticki kodeks na 65 strana papira, za
koji je zahtevano da bude procitan od strane svakog zaposlenog u
kompaniji. Javnosti je delovalo kao da je Enron kompanija koja
poseduje visoke moralne standarde, ali se kasnije ispostavilo da je



Eticki kodeks bio za rukovodstvo kompanije samo mrtvo slovo na
papiru, a ne neSto ¢ime su se vodili u svom poslovanju.

Sastavljanje kratkog, sazetog dokumenta koji Ce, Sto je najvaznije, da
bude koriS¢en u praksi, je mnogo bolje nego troSenje vremena na
sastavljanje opseznog dokumenta koji e retko ko zaista da procita.
Kodeks ponaSanja i Politika odnosa prema prevari treba da bude u
skladu sa ostalim pravilima koja su deo strategije upravljanja svim
rizicima kompanije, kao Sto su:

SpreCavanje pranja novca;

Sigurnost informacija, upotreba Interneta 1 elektronske poste;
Dojave o prevarama;

IzveStavanje o operativnim rizicima.

Vazno je osigurati da definicije prevare ne budu u koliziji u razli¢itim
dokumentima.

Nakon objavljivanja Kodeksa ponaSanja i Politike odnosa prema
prevarama, treba osigurati ne samo da ih svi zaposleni procitaju, vec
da dobiju 1 odgovaraju¢u obuku. Neke kompanije nakon Sto
zaposleni procitaju ove dokumente, organizuju testiranje kako bi
imali uvid u to koliko od procitanog su zaposleni razumeli 1 usvojili.
Testiranja su zatim praCena brifingom 1 radionicama na temu
korporativnih prevara. Interesne strane van kompanije takode treba
obavestiti 0 postojanju ovih dokumenata i njthovoj prakticnoj
upotrebi.



Uloge i odgovornosti

Cesto zadatak prevencije, detektovanja i ¢ak istrage moZe da bude u
nadleznosti nekoliko razli¢itih nivoa menadzera. Uz podrSku odbora
treba sastaviti tim koji ¢e biti odgovoran za uvodenje strategije za
upravljanje rizikom od prevare. Clanove tima treba okupiti iz
razliCitih sektora kompanije, kao Sto je prikazano na slici 2.2. Kao
menadZer za rizik od prevare, Vi ¢ete mozda Zeleti da budete deo tog
tima.

Naravno da ovo nisu jedini delovi kompanije koji imaju interes da se
na pravi nacin upravlja rizikom od prevare. U zavisnosti od tipa
kompanije, moZe se javiti potrteba da se ukljue predstavnici
ljudskih resursa, sektora nabavke, IT sektor, komunikacije 1 drugi.
Ukoliko nemaju jasno definisan mandat, ovakav tim Cesto ne uspeva
da funkcioniSe. Kao rezultat, kriticne akcije koje treba preduzeti kako
bi se sprecile prevare u organizaciji, kao Sto su identifikacija rizika,
uoCavanje ,.crvenih zastava“, organizovanje obuke zaposlenih ili
uskladivanje sa ostalim pravilima i procedurama, Cesto ne budu u
potpunosti sprovedene.
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Slika 2.2 Stavljanje prevare u fokus

Pri odredivanju uloga 1 odgovornosti, ne treba zaboraviti da su jedni od
najvaznijih uCesnika u uvodenju strategije u organizaciji njeni zaposleni.
Kako bi projekat bio uspesSan, svi unutar organizacije treba da imaju svoju
ulogu u prevenciji pojave prevare. Iz tog razloga je vazno da prethodno
produ obuku, kako bi stekli potrebna znanja 1 bili upuceni u moguce
naCine na koje moZe do¢i do prevare. Rezultati mogu biti zaista
zapanjujuci kada se na ovaj nacin pristupi uvodenju strategije.

Primer: Direktor obezbedenja jedne kompanije koja zaposljava preko
150000 ljudi sirom sveta nam je nedavno rekao: ,,Pre 5 godina, fokus
odbora nije bio na prevarama, , tako da smo resavali izmedu dva i pet
slucaja prevare istovremeno. Kada smo paznju usmerili na ovaj problem i
poceli da se bavimo predvidanjem i prevencijom prevara, broj je porastao
na 180, sto je ukazalo na veliki broj prevara koje su bile dobro skrivene.
Medutim, jednom kada pocnete da traZite prevare, obicno nadete na veliki
broj. Posle odredenog vremena, broj prevara je poceo da opada. Nas trud



u podizanju svesti o prevarama, obuci zaposlenih i izgradnji kulture koja
ne dobusta i ne tolerise prevaru se isplatio.*

Potencijalne smetnje razvijanju organizacione kulture protivne

prevari

Postoji veliki broj potencijalnih barijera koje treba savladati pre nego Sto
kultura koja je protivna prevari moze da bude uvedena u organizaciji. Ove
prepreke ukljucuju:

Kratkorocni sistemi nagradivanja;

Dominantni direktori;

Poslovanje u razli¢itim zemljama i sa drugacijim kulturama.

KRATKOROCNI SISTEMI NAGRAPIVANJA

Brojne diskusije 1 analize se bave pitanjem da li su kratkoro¢ni
sistemi nagradivanja kao nenamernu posledicu imali prevaru. Na
primer, Cest je sluCaj da su povecanja plate 1 bonusi vezani direktno
za ucinak izvrSnih direktora. Nekad su nagrade toliko podsticajne da
se direktori sluZe prevarom ili preuzimaju neopravdano velike rizike
kako bi postigli zadati cilj, Sto Cesto vodi velikim gubicima
kompanije.

Primer: U jednoj kompaniji, bonusi menadZera su se obracunavali
kao procenat operativnog profita prethodne godine, ali su isplacivani
i upisivani kao trosak tekuce godine. lako je svaki bonus u stvari deo
plate i isplacuje se u obrocima, menadZzeri su uspostavili praksu da
se bonus racuna kao finansijski trosak, tj. obracunava se nakon
kalkulacije operativnog profita. Time su osigurali da je operativni
profit svaki put preuvelican, ¢ime su povecali bonus koji ocekuju
naredne godine.



DOMINANTNI IZVRSNI DIREKTORI

Neki direktori dobijaju posao zato Sto su agresivni 1 ne plase se
preuzimanja rizika, a orijentisani su na povecanje profita. U tome nema
niCeg narotito loSeg, s obzirom na to da akcionare veoma interesuje
ostvareni profit. Medutim, Cesto je sluCaj da ovakvi menadzeri pocnu da
posmatraju kompaniju kao licnu svojinu, odnosno ne vide niSta lose u
tome da li¢ne troSkove stavljaju na teret kompanije ili da koriste zaposlene
za sopstvene privatne poslove. Njihov stav je da takvo ponaSanje treba da
bude prihvaceno od strane kompanije, s obzirom na to da oni kreiraju
najveci profit. Naj¢eS€e oni takvo svoje ponaSanje u opSte ne shvataju kao
prevaru.

Primer: Denis Kozlovski, generalni menadzer Tyco konglomerata iz SAD-a
je 2000. godine izjavio da je njegova godisnja zarada iz 1999. godine od
170 miliona dolara opravdana, posto je te godine kreirao profit za
akcionare kompanije u iznosu od 37 milijardi dolara (Reingold 2000).
Tokom 2005. Godine, Kozolovskom je sudeno i proglasen je krivim za
nekoliko prevara i falsifikovanja poslovnih izvestaja. Ispostavilo se i da je
Kozolovski kompaniju ostetio za oko 400 miliona dolara davanjem sebi
bonusa, zloupotrebom zajmova i naplatom privatnih troSkova na racun
kompanije. Neki od tih troskova su stan u vrednosti od 31 milion dolara,
zavesu za kupatilo od 6000 dolara i rodendansku zabavu za svoju suprugu
koja je kostala 2.2 miliona dolara, na kojoj je isporucena statua od leda
Mikelandelovog Davida sa nastavkom za sluZenje vodke (bez lista smokve
koji se vidi na originalnoj skulpturi).

MenadZment kompanije moze vrsiti pritisak na direktore ispod njih i ostale
zaposlene kako bi ucestvovali u prevari. Takve prevare mogu da imaju
katastrofalne posledice 1 veoma ih je tesko zaustaviti kada jednom pocnu.
Prevare koje zapoCnu sa vrha, veoma se brzo putem glasina proSire na
ostatak kompanije. To vodi gubitku interesovanja za kontrolu poslovanja i
povecCanju iskuSenja za ostale zaposlene da poCnu i sami da se bave
prevarama.

Primer: U jednoj velikoj kompaniji su postojale glasine da neki menadzeri
saradjuju sa dobavljacima u namestanju vecih cena i kreiranju laznih
usluga ucinjenih kompaniji. Otkriveno je da su i neki zaposleni imali svoje



kompanije i da su naplacivali usluge svojim klijentima u okviru svog
radnog vremena u kompaniji u kojoj su bili zaposleni. Jedan od direktora
je na taj nacin cak ostvarivao vecu zaradu nego u kompaniji u kojoj je
radio. Kada su zaposleni upitani da li su znali Sta se deSava, rekli su da je
to znao i generalni menadZer od samog pocetka. Daljom istragom je
utvrdeno da stariji menadZeri, ne samo da su bili upoznati sa problemom,
ve¢ su i sami imali svoje kompanije, falsifikovali su poslovne izvestaje i
naplacivali preveliku cenu klijentima. Tek kada je generalni direktor
smenjen, moglo je da dode do promene kulture u kompaniji.

Kao Sto je veC reCeno, da bi se stvorila kultura protivna prevari u
kompaniji, potrebno je da menadZeri kompanije budu posteni 1 da se jasna
poruka Salje kroz celu kompaniju. Ne smeju da postoje dupli standardi,
posto zaposleni se tada ponaSaju u stilu ,,ako oni to mogu da rade, mogu 1
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ja‘“.
POSLOVANIE U RAZLICITIM DRZAVAMA 1 KULTURAMA

Globalizacija je uCinila da veliki broj kompanija posluje u zemljama Sirom
sveta. U velikom broju zemalja u razvoju se smatra normalnim
ponaSanjem davanje novca vladi i raznim ministrastvima kako bi se
otklonile birokratske smetnje. lako menadZeri mogu takvu praksu smatrati
prihvatljivom, nekad ¢ak 1 nuZnom, posledice po kompaniju mogu biti
velike, kako po pitanju finansijskih penala, tako 1 po pitanju reputacije i
morala zaposlenih. Menadzeri treba da shvate da je to davanje mita 1 da
takvo ponaSanje ne bi trebalo da bude prihvatljivo za njihovu kompaniju,
Cak 1 kada se smatra uobiCajenim za tu drzavu.

Kodeks ponasanja 1 Politika odnosa prema prevari, kao 1 obuke zaposlenih
treba da budu koriséeni kako bi se ovakav stav ucvrstio, stavljajuéi jasno
do znanja da takvo ponaSanje nije prihvatljivo, ¢ak iako se u toj zemlji
obi¢no posluje na taj naCin. U navedenim dokumentima treba 1 jasno da
bude definisan mito.

Neke kompanije dopusStaju davanje novca za ubrzavanje dobijanja
dozvola, ali ne 1 davanje ve¢ih suma vladinim zvani¢nicima. Takva praksa
je teSka za kontrolisanje, posto je Cest slu¢aj da menadZeri prekorace tanku



liniju izmedu ta dva oblika podmicivanja, obi¢no uz precutnu saglasnost
starijih menadZera. Cesto se smatra i da bez davanja mita, kompanija nece
dobiti neki posao. Ipak, kada zaposleni vide da menadZeri odobravaju
davanje mita, tada 1 oni po€inju da se nepoSteno ponasaju vodeni tim
primerom.

Primer: Direktor za bezbednost jedne velike hemijske kompanije je otkrio
da je kompanija izvrSila uplatu od 10 , a zatim od 5 miliona dolara na
racun kompanije sa Britanskih devicanskih ostrva. Stariji menadzeri su mu
rekli da je to bilo neophodno kako bi dobili ugovor i da ne treba da bude
zabrinut zbog toga. Ipak, on je bio zabrinut, tako da je pitao za misljenje
Clanove interne revizije, koji su zakljucili da je transakcija u osnovi,
davanje mita. Kada su svoje misljenje izneli generalnom direktoru i
predsedniku odbora direktora, nisu naisli na podrsku. Ubrzo potom je
davanje mita postalo poznato i tuZilastvu, nakon cega su otpoceli procesi
protiv odgovornih lica, koja su odmah smenjena. Na taj nacin je
kompanija stvorila uslove za kulturu protivnu prevari i jasno stavila svima
do znanja da se korupcija ne tolerise.

Kljuéne tacke

e Ponasanje menadZera ima vaZznu ulogu u postavljanju normi
ponasSanja. Ukoliko se oni ne ponaSaju posSteno, to ¢e imati uticaja na
sve zaposlene u kompaniji.

e Stariji menadZeri imaju ulogu u nadgledanju poruke o poStenom
ponaSanju koje Salju izvrSni direktori svojim podredenima. Oni
moraju posedovati odgovarajuce licne osobine kako bi uspeSno
sprovodili nadgledanje ponaSanja izvrSnih direktora.

e Strategija za upravljenje rizikom od prevare je vazna za efikasno
upravljanje organizacijom 1 njenom primenom raste vrednost
celokupnog poslovanja. Potrebno je razviti organizacionu kulturu
koja je protivna prevari, kako bi se one mogle predvideti 1 spreciti.



e Rizici od prevare sa kojima se organizacija suoCava treba da budu
jasno predstavljeni kako bi odbor direktora mogao da ih u potpunosti
razume 1 da kreira odgovarajuCu strategiju za upravljenje ovim
rizikom.

e Odbor treba da odobri i1 podrzi sastavljanje Kodeksa ponasanja i
Politike odnosa prema prevari, koji treba da budu jasno predstavljeni
svim zaposlenima 1 ostalim interesnim stranama.

* Postoji veliki broj potencijalnih prepreka uvodenju kulture protivne
prevari, koje treba prevaziCi. One ukljuCuju kratkoroSne sisteme
nagradivanja, dominantne direktore 1 poslovanje u razliitim
zemljama.

Procena rizika od prevare

Jedan od najinteresantnijih zadataka menadZera za rizik od prevare je
zajednicki rad sa zaposlenima 1 njihovim nadredenima u otkrivanju razloga
zbog kojih dolazi do prevare 1 kako ona moze da utiCe na njih. Taj zadatak
je naroCito vazan u slucaju da menadZeri ne veruju da se prevara moze
desiti unutar njihove kompanije. Nijhovo iskustvo sa procenama rizika se
obi¢no svodi na dugotrajno popunjavanje upitnika koje Cesto ni ne
razumeju u potpunosti, da bi se doSlo do zakljucka da prevare u kompaniji
nema, bar koliko se to moze videti sa direktorske pozicije.

To uopSte ne mora tako da izgleda.



Primer iz radionice: Pre nego Sto sam zapoceo sa programom radionice
za procenu rizika u jednoj kompaniji, ¢uo sam komentare kao Sto su:
, Kako dosadna tema...“,“Jos jedan sa svescicom koji ¢e da vidi da li je
neko ukrao olovku...“, ,,Kada ce se vise prestati sa pricom i uraditi nesto
konkretno“, itd. Ispred sebe sam imao jednu veoma neraspoloZenu grupu
sacinjenu od direktora finansija, i zaposlenih iz sektora ljudskih resursa i
poslovnih operacija. Radionicu sam otpoceo recenicom: ,,Sve vezano za
prevaru se tice ljudi. PoSto su i lopovi ljudi, hajde da probamo da
zamislimo kako bi neko ko Zeli da izvrsi prevaru razmisljao...“ i nastavio u
tom maniru. Ljudi su radionicu napustili motivisani i pozitivno iznenadeni.

Pristup

Pristup koji ¢emo opisati zasniva se na medunarodno priznatim
standardima za upravljanje rizikom. Postoji veliki broj razliCitih standarda,
metodologija 1 okvira za upravljanje rizicima (listu najvaznijih mozete naci
u indeksu na pocetku knjige). Ukoliko se niste do sada bavili rizicima,

mozZete procitati viSe na tu temu u CIMA vodicu kroz upravljanje rizikom
(CIMA 2002).

Ukoliko se u VasSoj kompaniji ve¢ koristi neki od okvira za upravljenje
rizikom, mozZda ¢e se neki od koriSéenih termina razlikovati. Ukoliko
budete sastavljali izveStaj o proceni rizika po nasim smernicama, proverite
da li se nazivi slazu sa onima koji se ve€ koriste u vasoj kompaniji kako bi
izvestaj bio lakSe razumljiv za odbor direktora.

Kako je upravljanje rizikom od prevare obi¢no nesSto Sto je novo za
kompanije, predlazemo da se izveStaj sastavlja odvojeno od izvesStaja o
ostalim rizicima.

Pristup riziku od prevare koji mi predlazemo se razlikuje od ostalih
pristupa po tome Sto ne posmatra samo potencijalne rizike 1 kontrolu, ve¢ u
obzir uzima stepen nepostenja, motivisanost 1 vestine izvrSioca. Kompanija
moze da ima kontrolne mere protiv prevare, ali neko moze da ubedi
zaposlenog da, na primer, odobri neku transakciju koja je u njegovoj
nadleZnosti, ¢ime se zaobilazi na izgled dobra kontrola prevare.



Studija slucaja: Direktor jedne kompanije je kako bi omogucio svom
prijatelju da dobije joS jedan dobar ugovor sa kompanijom Cciji je
generalni direktor bio, morao da dobije potpis nekoliko osoba kako bi se
zaobisSao tender. Dokument je pripremljen i na kraju je imao potpis svih
devet osoba. Kako je do toga doslo?

Tokom intervjua smo pitali ljude iz kog razloga su potpisali dokument, a
odgovor je najcesce bio da nisu ni sami sigurni, ali su videli potpis ostalih
koji su dokument odobrili i u ¢iji autoritet veruju.

U navedenom primeru, sve kontrole su bile tu kako bi se osiguralo da do
prevare ne dode. Cak je i interni revizor pregledao dokument i stavio svoj
potpis. Ipak, ove kontrole ne samo da nisu bile dovoljne da sprece
prevaru,ve¢ su pomogle izvrSiocu da ucini sve na izgled legitimnim.

Od fundamentalnog znaCaja pri proceni rizika od prevare je razumevanje
da su u prevaru umesSani ljudi koji imaju razliCite karakterne osobine.
Svaka osoba koja ima pristup sistemu, procesima, drugim zaposlenima ili
klijentima kompanije ukoliko je nepoStena, moze da manipuliSe drugim
ljudima u zavisnosti od svojih sposobnosti.

IzvrSilac prevare moze da koristi metod koji je sliCan opSte poznatom
metodu, ili koji je specfiCan za odredenu poziciju u kompaniji ili moze da
manipuliSe poStenim zaposlenima. Da bi razumeli 1 predvideli na koji
nacCin nepoStena osoba moze da izvede prevaru, moramo da otkrijemo
nacin na koji takva osoba razmislja. Tada ¢emo 1 doc¢i do zakljuCka kako
posteni zaposleni moze da otkrije takvo ponaSanje.

Kljucna tacka: Kako biste otkrili potencijalnog izvrsioca, morate da se
,Stavite na njegovo mesto“ i pretpostavite Sta je sve u mogucnosti da
izvede. Drugim recima, morate da razmisljate kao lopov.

Kako bi procenili rizik od prevare, morate da se trudite da uvidite sve
nacine na koji osoba zaposlena na nekoj funkciji moZe da izvrsi prevaru,
kao Sto je prikazano na slici 3.1.

Prednost ovakvog pristupa je i u tome Sto se na taj naCin moze videti 1
stepen svesti zaposlenih na temu prevare.

Probajte jednostavan test: ukoliko se u vasoj firmi koristi opsSti pristup
rizicima, pitajte nekoga sa iskustvom vezanim za rizik od prevare (kao Sto



je na primer cini¢ni insprektor za prevare u kompanijama) da pogleda
mapu rizika od prevare po pojedinim funkcijama i da Vam kazu na koji
nacin bi oni izveli prevaru na toj funkciji ili u tom sektoru. Verovatno Cete
do¢i do zakljucka do kog smo i mi dosli, a to je da bi prevara uspesSno bila
izvedena u sektorima koje su menadzeri oznacili kao nisko rizicne.
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Slika 3.1 koje metode bi mogla da koristi ova osoba?

Proces procene rizika od prevare treba da bude zasnovan na sledeCim
principima:

e Prevara se zasniva na ljudima koji zloupotrebljavaju poslovne
procese 1 druge ljude. Primarni cilj je shvatiti na koji nacin se sa
svake pozicije u kompaniji moze zloupotrebiti neko unutar
kompanije ili neko od spoljasnjih interesnih strana.

e Rizik od prevare se definiSe kao ,, moguc¢nost da izvrSilac pocCini
prevaru koja ima uticaja na kompaniju®. Uticaj prevare moze biti
pozitivan 1 negativan.



e Vasa procena treba da uklju¢i metode koje bi izvrSilac mogao da
upotrebi, uzevSi u obzir sadasSnje metode kontrole. Treba
identifikovati sredstva kontrole za svaki metod prevare i1 odrediti
njihov stepen efikasnosti.

e Nakon utvrdivanja metoda prevare i kontrole protiv nje, kao 1 stepena
efikasnosti, moze se govoriti 0 mogu¢im nacinima tretmana rizika.
Nacin da se to izvede e biti detaljno razmotren u ovom i narednom
poglavlju.

Kako poceti?

U mnogim organizacijama se od menadZera poslovnih linija trazi da
istovremeno procene sve rizike kojim je taj deo kompanije izlozen. Praksa
je pokazala da se na taj naCin premalo paznje poklanja riziku od prevare.
Ustanovili smo da se do najboljih rezultata dolazi kada se merenje
izlozenosti ovoj vrsti rizika vrSi odvojeno od ostalih rizika. JoS jedna
prednost takvog pristupa je Sto se istovremeno moZze raditi i podizanje
svesti zaposlenih o riziku od prevare.

Ukoliko se prvi put bavite procenom rizika od prevare u Vasoj kompaniji,
predlazemo da pocnete od nekog visoko rizicnog sektora kao Sto su
raCunovodstvo ili blagajna.

Vazno je objasniti 1 posti¢i saglasnost menadZmenta sa pristupom,
metodama 1 definicijama koje Cete koristiti.

NajcCeS¢e koriS€eni termini, oko Cijeg znaCenja treba da se postigne
dogovor 1 da budu dobro objasnjeni su ,rizik od prevare®, ,,verovatnoca* i
,,posledica*. UcCesnici u proceni treba da budu upuceni u znaCenje ovih
termina.

KOLIKA JE VEROVATNOCA?

Standardi po kojima se vrSi procena rizika od prevare obi¢no nalazu da se
rizik procenjuje po verovatnoci da do odredene situacije dode i po stepenu
ozbiljnosti posledice. Ne postoje Cvrsta pravila kako se verovatnoca ili
posledica racunaju. Procena moze biti kvalitativna 1 kvantitativna.



Neke kompanije traze od menadzera poslovnih linija da analiziraju sve
rizike po stepenu verovatnoCe njihovog ostvarivanja u odredenom
vremenskom okviru, a koriste se tabelama kao Sto je tabela 3.1.

Tabela 3.1 Primer definicije verovatnoce

Verovatnoca Opis
: Verovatno ¢e se dogoditi u toku
Visoka .
naredne godine
: Verovatno ¢e se dogoditi u toku
Srednja ) .
narednih 5 godina
: Nije verovatno da Ce se dogoditi u
Niska je ve . 8
narednih 5 godina

Mogu se sluZiti 1 opisima stepena verovatnoce kao Sto su ,,vrlo verovatno®,
,,verovatno‘ 1 ,,mala verovatnocéa‘“.

Ovakav pristup odgovara procenama verovatnoce deSavanja slucajnih
nezgoda koje mogu da utiCu na poslovanje, kao Sto su na primer pad
softverskog sistema. Medutim, ovakav pristup moZze da bude dosta
zbunjujuc kada se radi o riziku od prevare.

U praksi, kada se govori o verovatnoci rizika od prevare, zaposleni odmah
pocnu da gledaju svoje kolege 1 da razmisljaju da 1i e oni pociniti neku
vrstu prevare. Kako svi zaposleni, a time 1 menadzeri, generalno veruju da
su ljudi poSteni, obi¢no se ovakav rizik oznaCava sa niskim stepenom
verovatnoce.

Kada menadZeri oznaCe rizik od prevare kao visok na nekom radnom
mestu, da li oni misle da e taj zaposleni pociniti prevaru u roku od godinu
dana? Ne, kada se pitanja postave na pravi nacin.

Kako bi procenili verovatnoCu da dode do prevare, menadZeri poslovnih
linija moraju da donesu subjektivan sud o ponaSanju svojih podredenih i
spoljasnjih interesnih strana sa kojima su njthovi zaposleni u kontaktu.
Pitanja koja treba da budu postavljena su:

e Da li su Vasi zaposleni poSteni do te mere da ne bi pocCinili prevaru
ukoliko ne bi postojali sistemi kontrole?



Da li su posteni, ali bi poCinili prevaru ukoliko bi znali na koji nacin
da zaobidu sisteme kontrole i da nece biti uhvaceni?

Da i su posteni, ali bi mogli da postanu motivisani da po€ine prevaru
ukoliko bi postojali izuzetni razlozi iz privatnog Zivota?

Da li su neposteni i vesti, a smatrate da bi mogli da zaobidu kontrole
ma koliko one bile dobre?

Procena verovatnoce se zaista svodi na nagadanje iz razloga Sto
postoji veliki broj mogucih nacina da se izvede prevara na svakom
radnom mestu. Kada se radi o proceni verovatnoce rizika od prevare,
radi se o verovatnoCi da prevara bude uspesno izvedena, a ne samo
da postoji pokuSaj prevare. Svi znamo da postoje neposteni radnici
koji ¢e pokusSati da izvedu prevaru. Ono §to je vazno je da li su
sredstva kontrole takva da ih u tome sprece i Sta treba uraditi da bi se
eventualna posledica uspesne prevare sanirala.

Znaci, fokus ne treba da bude na tome da li prevara moze da se
pojavi u organizaciji, ve¢ da li moze da bude uspesno izvedena.

Kljucna tacka: Pri razmisljanju o verovatnoci rizika od prevare treba
postaviti pitanje: ,,Koja je verovatnoc¢a da odredeni metod prevare
bude uspesno izveden u ovom trenutku?

Drugim re€ima, pretpostavite da su svi u kompaniji nepoSteni i
zamislite najgori mogucéi scenario do koga bi moglo da dode.
Ukoliko odredeni metod prevare ima Sanse za uspeh iz razloga Sto je
kontrola slaba, tada je verovatnoca rizika od prevare visoka, kao Sto
je prikazano na tabeli 3.2.



Tabela 3.2 Definisanje verovatnoce za uspeh prevare

Verovatnoca Opis

Metod prevare ima velike Sanse za uspeh sa posto-
Visoka jec¢im merama kontrole (ili mere kontrole koje bi
mogle da sprece taj metod prevare ne postoje)

Metod prevare moze da bude uspeSan (mere kontrole

Srednja postoje, ali su nedovoljne da sprece prevaru)

Postojece mere kontrole bi u potpunosti sprecile

Niska )
pojavu prevare.

Menadzerima 1 zaposlenima je obiCno prijatnije da zamisle nepoStenu
osobu na njihovom radnom mestu i kako bi ona mogla da izvrSi prevaru.
Na taj naCin ne moraju da dovode sebe i kolege u vezu sa nepoStenim
ponaSanjem, ve¢ se fokusiraju na uspeSnost postavljenih sredstava
kontrole.

STA JE POSLEDICA?

Posledica se definiSe kao ishod ili uticaj koji je izazvan odredenim
dogadajem. Najocigledniji primer posledice prevare je direktni finansijski
gubitak, a ostale posledice mogu da uti¢u na: imidz brenda, reputaciju,
trziSni udeo, unutra$nju eticku kulturu kompanije, poslovne operacije,
moral zaposlenih, kao 1 da izazovu skupe pravne procedure i njihove
mozda, jos skuplje ishode.

Menadzeri treba da postignu dogovor o tome koje posledice bi ih najvise
zabrinule ukoliko prevara bude uspeSno izvedena. Kako bi jasno bili
postavljeni prioriteti, svakoj od kategorija posledica treba dodeliti
odredenu ocenu po ozbiljnosti uticaja na kompaniju, kao Sto je na primer,
katastrofalna posledica, ozbiljna posledica, posledica visokog, srednjeg ili
niskog znacaja.

Proces procene

Prvi korak u procesu procene treba da bude prikupljanje informacija koje
¢e pomoc¢i u boljem razumevanju samog poslovanja, procesa, proizvoda i



okruzenja u kome kompanija posluje. Mogu da budu ukljuCene i
informacije o poslovnoj strategiji, primeri iz kompanija iste privredne
grane, istoriju gubitaka 1 izveStaje nezavisnih revizora. Treba prikupiti 1
relevantna dokumenta kao Sto su Kodeks ponaSanja i1 Politika odnosa
prema prevari. Ove informacije Ce biti potrebne 1 pri donoSenju odluke o
tretiranju rizika.

Ostale korisne informacije ukljuCuju tabele na kojima je prikazana
organizaciona struktura i1 nacin obavljanja procesa, sistem odlucivanja i
poslovne transakcije. Nije neophodno ulaZzenje u detalje, ali kako Ce tim
koji se bavi prevarama biti okupljen iz razliCitih sektora, vazno je da svi
budu upoznati sa terminima 1 naCinom funkcionisanja ostalih razliCitih
delova kompanije.

Treba identifikovati 1 kompanije 1 osobe koje nisu unutar kompanije, a sa
kojima ona saraduje, kao Sto su kupci, dobavljaci i ostali. Na primer, banke
su Cesto na udaru dobro organizovanih 1 vestih ljudi koji zele da izvedu
prevaru, tako da se to uzima u obzir pri proceni rizika. Postoje 1 druge
organizacije koje su stalno na udaru takvih pojedinaca 1 grupa. Studije
slu¢aja 1 podaci iz drugih kompanija mogu posluZziti da se oceni rizik
odredene privredne grane ili grupe kompanija.

Pre nego Sto se poCne sa procenom rizika, treba obavestiti uCesnike 1
ohrabriti njihovo aktivno ucescée i zalaganje. Sto je viSa pozicija osobe koja
th motiviSe na aktivnu ulogu u procesu, to bolje.

Tri tacke treba da budu naglasene uCesnicima:

1. Cilj procene je kreiranje mogucih scenarija prevare koji e postati
njihova osnova za kreiranje strategije tretmana rizika. Ove podatke
nece dostavljati internim revizorima ili bilo kome unutar i1 izvan
kompanije pre nego Sto se pregledaju.

2. Ovaj deo je transfer znanja vezanog za rizike koji sluzi da temu
priblizZi u€esnicima kako bi bolje razumeli rizik i sredstva kojima se
on moZze smanjiti 1 kontrolisati.



3. Svrha ovih intervjua je da se sastavi najgori moguci scenario po
kome ¢e menadZeri kreirati strategiju.

Cilj je sastaviti izveStaj o proceni koji ¢e biti Sto jasniji 1 koji ¢e dobiti
podrsku zaposlenih 1 menadZmenta kompanije. Vece su Sanse da procena
dobije podrsku 1 prihvatanje ukoliko su zaposleni uklju¢eni od samog
pocetka procesa.

Iskustvo: Pokazalo se i da je podrska menadzera veca ukoliko postoji
inicijativa od strane zaposlenih.

Kako bi se zaposleni ukljucili 1 aktivno podrzali procenu rizika, iskustvo je
pokazalo da je najbolje podeliti ovaj deo procesa na nekoliko aktivnosti:

e Intervjui o svesti o riziku;

e Radionice za procenu posledica;

* Transfer znanja.

INTERVIJUI O SVESTI O RIZIKU

Ovaj deo provene rizika je veoma vazan iz razloga Sto omogucava
zaposlenima da se stave u poziciju nekoga ko Zeli da pocini prevaru, a ne
da razmiSljaju o kontroli za koju su ubedeni da dobro funkcioniSe. Treba
da razmiSljaju na koji nacin bi zaobisli postojeca sredstva kontrole i na taj
nacin pribavili licnu korist na Stetu kompanije.

Neki menadZeri su dovodili u pitanje ispravnost ovakvog pristupa, posto
smatraju da moze da dovede do toga da se zaposleni motiviSu da
razmiSljaju o prevarama i kako da ih pocCine. To je zaista razumno pitanje.
Ipak, iskustvo sa treninzima u kompanijama je pokazalo da je zapravo
samo jedan radnik u jednoj kompaniji bio inspirisan da pocini prevaru
nakon odrZane obuke (i bio je veoma brzo uhvacen). Verujemo da je takav
njegov postupak imao viSe veze sa tim Sto je bio zavisnik od heroina nego
Sto je imao veze sa obukom o riziku od prevare.



Smatramo da je bolje izvrSiti procenu rzika 1 vecCina direktora se slaze sa
tim, naroCito u zemljama u kojima je obaveza kompanije da prihvati
odredene standarde po pitanju interne kontrole i odnosa prema riziku, kao 1
koris¢enog okvira.

Neke pozicije unutar kompanije su toliko specijalizovane ili
komplikovane, da zapravo jedino zaposleni na toj poziciji ima mogucnost
da jasno uvidi nacin na koji bi se efikasno izvrSila prevara. Interni revizori,
menadZeri rizika ili eksterni revizori 1 stru¢njaci naj¢es¢e nemaju dovoljno
vremena da se upoznaju do tancCina sa svakom funkcijom i naCinima na
koji se moze izvrsiti prevara sa tog radnog mesta.

Iskustvo: Cesto se, na veliko iznenadenje starijih menadZera, zaposleni
izjasne kako su ve¢ upoznati sa tim kako mogu da zabidu kontrole i izvrse
prevaru. Takode, na pitanje zasto to nisu uradili, odgovaraju da nisu to
uradili zato Sto su posteni.

Naravno, postoji rizik da zaposleni koji nije poSten ucestvuje u proceni
rizika. Jedan od ciljeva procene je 1 da takav zaposleni shvati da je okruzen
poStenim ljudima koji su svesni rizika od prevare. To obifno odvraca
nepostene zaposlene od razmisljanja o prevari. Obi¢no se zaposleni tokom
ovih vezbi sete stvarnih dogadaja unutar kompanije kada je neko uspeo da
oSteti kompaniju 1 iznose svoje ideje kako bi oni to sprecili, odnosno Sta je
menadZment mogao da uradi da do prevare ne dode.

Kad god je to moguce, nakon identifikacije rizika treba uvesti nova
sredstva kontrole 1 provere, za koje ne treba da zna svaki zaposleni. Vise
reCi na tu temu Ce biti u okviru petog poglavlja. Takva vrsta kontrole 1
nove rutine u proveri sluze kao jako sredstvo spreCavanja nepoStenih
zaposlenih u uspeSnom pokusaju prevare.

Kljucna tacka: Segregacija znanja o nadgledanju i kontroli zaposlenih
sluzi kao dobro sredstvo sprecavanja prevare.

Na primer, kada je vrSena procena rizika od prevare u sektoru trgovine na
finansijskim trziStima, trgovci su imali veliki broj ideja na koji nacin bi
prevara mogla da se izvede sa njihove pozicije. Medutim, kada je izvrSena
provera tih metoda prevare od strane menadzera, ispostavilo se da postoje
sredstva kontrole sa kojima zaposleni nisu upoznati, a koji bi osujetili
takve pokusaje.



Odabir osoba koje Ce biti intervjuisane je vazan deo ove vezbe. Nije
potrebno da svi zaposleni ulestvuju u ovoj vezbi, ve¢ samo oni koji
poseduju prakti¢na znanja o nacinu na koji se posao obavlja. Obi¢no su to
vode timova, rukovodioci 1 direktori poslovnih linija.

Stariji menadzeri 1 izvrSni direktori treba da budu intervjuisani u vezi
potencijalnih rizika vezanih za deo organizacije kojim oni upravljaju, ali
Cesto nisu ukljuceni u kreiranje scenarija najgoreg ishoda prevare. Razlog
tome je Sto stariji menadzeri jednom kada shvate koliki je zaista gubitak
koji moZe da nastane zbog pojedinih tipova prevare, Cesto postanu
defanzivni 1 pokuSavaju da umanje stepen verovatnole ili potencijalni
finansijski gubitak u procenama.

Kako bi procena bila Sto uspeSnija, potrebno je pomoci zaposlenima
kojima je dodeljen ovaj zadatak. Cesto se ispostavi da nije toliko lako
zamisliti nacine na koje je moguce zaobiCi postojeCe mere kontrole. Na
primer, strunjaci za otkrivanje prevara u kompanijama Cesto nisu toliko
impresionirani kontrolama (kao i potencijalni ucesnici u prevari) koliko su
zaposleni. Nekad je dobro pozvati eksterne stru¢njake na tom polju kako bi
se kreirao Sto bolji profil prevare.

Jedana od korisnih metoda koje mogu da olakSaju zaposlenima ovaj
zadatak je crtanje kutije koja bi predstavljala njihov radni sto 1 onda ih
zamoliti da upiSu sve Sto dolazi na sto i odlazi sa njega u vidu
dokumenata, zadataka, odobrenja 1 sl.

Primer je dat na slici 3.2.
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Slika 3.2 Sta prelazi preko VaSeg radnog stola?

Zaposleni treba da izvrSe procenu razliCitih stavki koje se odnose na
njihovo radno mesto i funkciju, kao Sto su na primer:

* Dolazece 1 odlazeCe fakture, nalozi za isplatu, gotovina;

e Informacije vezane za zaposlene, poslovne operacije, bezbednost,
brend, patente, intelektualnu svojinu;

* Fizicka sredstva, zemljiSte, inventar;

e Resurse kompanije, kao Sto su kompjuterski i komunikacioni sistemi.

Neke od navedenih stavki pruzaju gotov novac odmah, dok druge treba da
budu konvertovane u gotovinu kako bi se od njih dobila korist. Zaposlene
treba zamoliti da pretpostave da svako moze da bude potencijalni izvrSilac
prevare.

Zatim zaposlenima treba ohrabriti da razmiSljaju o cilju potencijalnog
izvrsSioca prevare 1 da pretpostave na koji nacin bi on mogao da iskoristi
priliku 1li slabost kontrola kako bi ostvario dobit. Tokom ove vezbe,



zaposleni treba da posmatraju celokupnu organizaciju, kao Sto je prikazano
na slici 3.3.

Elektronsko poslovanje
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Slika 3.3 Pregled operacija

Treba naglasiti zaposlenima da svrha ove veZzbe nije da donesu procenu
sopstvenog ili stepena poStenja njihovih kolega, ve¢ da procene
mogucnosti za prevaru na tim radnim mestima kao da oni nisu tu. Ukoliko
zaposleni kazu da ne mogu da vide potencijal za prevaru iz razloga Sto ne
sumnjaju u poStenje svojih kolega, zamolite ith da zamisle da su svi oni na
odmoru, a da je na njthovo radno mesto doSla neposStena osoba 1 da
pretpostave na koji nacin bi ta osoba mogla da zloupotrebi njihovu
poziciju. Na taj nacin Ce zaposleni biti spremniji da razmisljaju o mogucoj
prevari na odredenim pozicijama.

MenadZeri takode treba da budu ukljuCeni u proces procene rizika od
prevare. Ovo je veoma vazno iz razloga Sto omogucCava da se uvide
potencijalni nacini za preuveliCavanje profita ili skrivanje gubitaka.
Obi¢no postoji velika razlitka izmedu toga Sta se smatra mogucim da
menadzeri mogu da urade s obzirom na postojanje internih i1 spoljnjih
revizora 1 onoga Sto oni zaista mogu. Nekada su jaka pozicija u kompaniji 1
snaga licnosti menadZera dovoljne da se zaobidu odredene kontrole.

Iskustvo: Jedan generalni direktor kompanije je tokom veZbe procene
rizika demonstrirao da davanjem instrukcija podredenima je u stanju da
bez dovodenja takve odluke u pitanje, pruZi veoma povoljne uslove
ugovora trecoj strani i da na osnovu toga izvrsi prenos sredstava na racun
te kompanije.

Intervjui koji se vode u ovom delu procene rizika od prevare su dobar
nacin da se utvrdi ko ima nacina da izvrSi prevaru jednostavno zbog svog



uticaja ili statusa, kao i1 koje mere kontrole mogu u tom slucaju biti
zanemarena.

O kojoj god poslovnoj funkciji da je re¢, obi¢no ne postoji vise od Cetiri ili
pet metoda prevare koji se na nju mogu odnositi. Zaposleni koji uCestvuju
u intervjuu treba da sastave spisak mogucih metoda prevare za svoju 1 njoj
slicne funkcije, kao Sto je prikazano na tabeli 3.3.

Svaki metod prevare treba da se posmatra sa taCke glediSta nepoStene
osobe. Na primer, zaposleni u sektoru plac¢anja identifikuju moguénost za
prevaru kreiranjem laZnih instrukcija za placanje koje se daju dalje na
procesiranje. Ovakav vid prevare ukljucuje jednu osobu koja sastavlja
takvu instrukciju 1 drugu koja je odobrava. Mera kontrole je pregledanje od
strane osobe koja treba da odobri transakciju.

Ukoliko se situacija posmatra iz ugla izvrSioca prevare, postavlja se pitanje
da li e transakcija biti odobrena ukoliko svi potpisi izgledaju regularno.
Najcesce je odgovor pozitivan, poSto ¢e osoba koja odobrava transakciju
istu dozvoliti ukoliko dokumenta poseduje sve Sto treba. Ukoliko se Cini da
je sve u redu, transakcija Ce najverovatnije biti odobrena. Time je
verovatnoca da prevara uspe veoma visoka.

Tabela 3.3. Definisanje verovatnoce za uspeh prevare

Sektor placanja IT menadZer

Kreiranje laznih instrukcija za Povecanje cena u dogovoru sa
placanje dobavljatem kompjuterske opreme
Krada lozinki za elektronsko Nabavka viska kompjuterske
placanje i podizanje novca opreme 1 prodaja drugoj kompaniji

KoriS¢enje ovlas¢enja kako bi se
uslo u sistem placanja i zatim
povecale sume koje klijenti treba da
plate

Preuzimanje podataka o nalozima za
placanja 1 zatim unoSenje sopstvenih
podataka

Cilj intervjua je sastavljanje spiska rizika od prevare ukljuCujuci i metode
prevare vezane za svaku pojedinacnu poslovnu funkciju, sisteme kontrole 1
verovatnoCu da odredeni metod prevare bude uspeSan, kao 1 scenario



najgoreg moguceg gubitka za kompaniju. Primer kako takav spisak treba
da izgleda dat je u tabeli 3.4.

Tabela 3.4. Primer rizika od prevare

Verovatno¢a (Posledice, finansijs-

Metod prevare za uspeh ki gubitak

Zaposleni kreira lazne instrukcije
za placanje sa svim pratecim
dokumentima i falsifikuje potpise
dva direktora koji treba da odobre
takve transakcije, 10 transakcija
po 2 miliona americkih dolara.
Kontrole Visoka 20 miliona dolara
Zaposleni koji je ovlaséen da
odobrava takve transakcije ¢e
videti dva potpisa direktora

1 neCe dovoditi u pitanje njiohovu
autenticnost, ve¢ ¢e odobriti
transakcije

Poslednja kolona u tabeli predstavlja najgoru mogucu posledicu izrazenu u
direktnom finansijskom gubitku kompanije ukoliko prevara bude uspesna,
u ovom slucaju je to 20 miliona dolara. Procenu moguceg gubitka treba da
izvrSe zaposleni koji imaju uvid u obim dnevnih transakcija. U ovom
primeru je tim zaposlenith doneo procenu na osnovu najvece dnevne
transakcije koja iznosi oko 2 miliona dolara. Smatraju da 10 takvih
transakcija moze biti izvrSeno u toku jednog radnog dana pre nego Sto ih
banka dovede u pitanje. Tako se doSlo do iznosa od 20 miliona dolara koji
predstavljaju najgori moguci scenario ukoliko prevara bude uspesna.

Uzmimo drugi primer, gde IT menadZer smatra da moZe da poveca cenu
nabavke kompjuterske opreme u dogovoru sa dobavljacem u iznosu od
50.000 dolara po jednom projektu od 500.000 dolara. S obzirom da se dva
takva projekta ugovaraju svake godine, najgori scenario bi predstavljao
gubitak od 100.000 doilara godiSnje.



Pomoc¢ od strane osobe koja poseduje znanja o tipicnim metodama prevara
koje su ve€ izvedene moZe biti od velike pomoci pri kreiranju najgoreg
moguceg scenarija.

Napomena: Neke organizacije zahtevaju od menadzera 1i/ili internih
revizora da mere troSkovnu efikasnost postojeCih mera kontrole na taj
nacin Sto ¢e najpre uraditi procenu rizika 1 najgoreg moguceg scenarija bez
postoje¢ih mera kontrole, a zatim sa njima. Na taj naCin se moZe videti
koliko su te mere kontrole efikasne.

U primeru iz tabele 3.4, postavljene mere kontrole nisu efikasne ¢ime je
rizik sa kontrolama izjednacen sa rizikom koji bi postojao bez tih mera
kontrole.

U primeru iz tabele 3.5 postavljene mere kontrole su efikasne, Cime je i
rizik od prevare na niskom nivou, a verovatno¢a da prevara bude uspesSna
svedena na minimum. U tom slu€aju bi rizik postojanja kontrola bio visok,
a najveci potencijalni finansijski gubitak bi iznosio 20 miliona dolara.

Ovakva prevara moze biti spreCena uvodenjem PIN-a (personal identity
number) 1 svakodnevnog poravnanja, ¢ime je spreCen 1 nastanak
finansijskog gubitka od 20 miliona, Sto ove mere kontrole Cini veoma
troSkovno efikasnim. Ipak, ove mere kontrole redukuju samo stepen
verovatnoCe da prevara bude uspeSno izvedena. Kako bi se smanjio i1
potencijalni finansijski gubitak, bilo bi potrebno uvesti 1 neke dodatne
mere kontrole, na primer, postojanje limita na dnevne transakcije kod
odredene banke.

3.5 rezidualni rizik

Najgori
Najgori Verovat- JEOF
Verovat- e , moguci
. moguci noca za .
noca za . scenario
Metod scenario  |uspeh (sa
uspeh (bez (sa mera-
(bez kon- |merama
kontrole) ma kon-
trole) kontrole)
trole)




Zaposleni krade
lozinke sistema za
elektronsko placanje 1
Salje seriju naloga za
isplatu.

Kontrola

Po-s-toje dva-zaposlena 20 miliona 20 miliona
koji poseduju po deo  |Niska Visoka

lozinke i nalaze se u dolara dolara

razli¢itim sektorima
kompanije.

Pocinilac prevare bi
morao da ukrade oba
dela lozinke kako bi
pristupio elektronskom
sistemu

RADIONICA ZA PROCENU POSLEDICA

Radionica treba da bude odrzana za starije menadZere i1 predstavnike
zaposlenih koji su ukljueni u intervjue. Postoje dva razloga za
ukljuCivanje starijih menadZera u radionicu za procenu posledica. Prvo,
oni mogu da pruZze prakticnu procenu vrednosti finansijskih posledica
prevare po kompaniju, koje mozda ostali zaposleni ne mogu na taj nacin
da sagledaju. Drugi razlog je Sto uCestvovanjem u radionici oni imaju
mogucénost da zaista shvate realan rizik od prevare po poslovanje
kompanije, ¢ime postaju viSe motivisani da preduzmu potrebne mere za
smanjenje tog rizika.

Starijim menadzerima treba pruziti listu rizika od prevare koji su
identifikovani tokom intervjua, prilagodenu tako da uklju¢i dodatne
kolone, kao Sto je prikazano na tabeli 3.6.

Od menadzZera treba zatraziti da zaokruze stepen uticaja koji svaki od
navedenih rizika mozZe da ima na poslovanje kompanije. Uticaj mozZe da
bude, na primer, gubitak trziSnog udela ili ugrozena reputacija kompanije.
Zatim mogu da rangiraju rizik (prva kolona sa leve strane), uzimajuci u



obzir najgore potencijalne posledice koriS¢enjem standardne matrice za
procenu rizika. Primer je dat na slici 3 4.

Slika 3.4 Matrica rizika

Uticaj
Slab Srednji Jak Ozbiljan  Katastrofalan
Verovatnoéa |} | | |
ot e o[ [ ot
Srednja == Nizak Srednji Srednji Visok Visok
Niska  ==| Nizak Nizak Nizak Srednji Sredniji
Nivoi rizika
Tabela 3.6 Primer profila prevare
Posledice
. Verovat- icai
Nivo ) R Uticaj n.a Ostale
o o Metod noca za . reputaci- |pos-
rizika moguci |, .
uspeh . |jukom- |ledice
scenario ..
panije prevare




Zaposleni kreira

lazne instrukcije

za placanje sa svim

prate¢im doku- _

mentima i falsifi- g’(;‘blFi‘,k OS

. . milion
lc?ljekll:mtpllze'('ht]ab dolara Katastro- |Katastro-
1rextora Koji treba falan falan

da odobre takve Katastro- - -

transakcije, 10 tran- falan Ozbiljan | Ozbiljan
Ozbiljan sakcgfl po 2 miliona Ozbiljan | Teske Tegke
Visok ameriCkih dolara. . posledice  |posledice
Srednji  |Kontrole Visoka | Tegke
Nizak posledice [Posledice  [Posledice

Zaposleni koji je . srednje srednje

Ovlagéen da Odo_ POSledICe OZbiljnOSti OZbﬂjnOSti

dnje

brava takve tran- srecnje

sakcije e videti dva Rl e

potpisa direktora Lake

_ o posledice

1 neée dovoditi u

pitanje njiohovu

autentic¢nost, veé ¢e

odobriti transakcije

Ukoliko postoje razliCiti stepeni uticaja, na primer ,,0zbiljan“ uticaj na
finansije kompanije, ,jak* uticaj na reputaciju i1 ,slab®“ uticaj na
usaglaSavanje, u obzir se uzima najozbiljniji od navedena tri kao ukupni
uticaj rizika od te prevare na poslovanje kompanije. Rezultat je nacrt
profila pojednih prevara, kao Sto je prikazano u primeru u tabeli 3.7.

Kada menadzZeri razmatraju verovatnoCu i najteze posledice, nekad dodu
do spoznaje da prevara koju je njiohov tim oznacio kao prevaru sa niskom
verovatno¢om za uspeh, zapravo ima viskoku verovatnocu uspeha ukoliko
se radi o velikim sumama novca. Takode, nekad je slucaj da prevara koju
tim oznaCi kao prevaru sa visokom verovatnoCom uspeha je zapravo
prevara sa malim Sansama za uspeh zbog postojanja kontrola za koje
Clanovi tima ne znaju. Menadzeri tada treba da odluCe da i Ce rei za
postojanje takvih kontrola, ali kao Sto je veC reCeno, postoje dobri razlozi
da za neke kontrole zna veoma mali broj ljudi unutar kompanije.



Vredi naglasiti menadZerima da ¢e na osnovu profila prevara biti sastavljen
plan reagovanja 1 da je tada prilika da pregledaju i uCine eventualne
izmene pre nego Sto se profil prevara distribuira kroz kompaniju.

Tabela 3.7 nacrt profila prevare

Nivo
rizika

Metod

Verovat-
noca za
uspeh

Najgori
mogudi
scenario

Uticaj na
reputaci-
Jju kom-
panije

Ostale
pos-
ledice
prevare

Ozbiljan

Zaposleni kreira lazne
instrukcije za pla¢an-
je sa svim pratecim
dokumentima 1
falsifikuje potpise dva
direktora koji treba da
odobre takve transak-
cije, 10 transakcija po
2 miliona americkih
dolara. Kontrole
Zaposleni koji je
ovlaséen da odobrava

Visoka

Gubitak od
20 miliona
dolara

Ozbiljan

Teske
posledice

Lake
posledice

takve transakcije ¢e
videti dva potpisa di-
rektora i ne¢e dovoditi
u pitanje njiohovu
autenti¢nost, veé ¢e
odobriti transakcije

Profili prevara su dokumenti koje konstantno treba revidirati 1 vrSiti
izmene u skladu sa promenama kontrola 1 okolnosti.

Svaki profil prevare treba revidirati nakon vecih sistemskih promena ili
promena u procesima i zaposlenima, pri uvodenju novog proizvoda ili
izlasku na novo trziSte. MenadZeri treba da dostave svoj izvesStaj odboru
ukoliko smatraju da bi takve promene kreirale neprihvatljivi stepen rizika
po kompaniju. Time ¢e omoguciti da odbor moZe da donosi strategijske
odluke uzimajuci u obzir rizike koje takve odluke nose.

Primer: Generalni direktor jedne kompanije je doneo odluku da smanji
broj zaposlenih u operacijama vezanim za placanja, a da istovremeno
poveca pritisak na zaposlene u prodaji, u Zelji da smanji troskove i poveca



profite u prodaji. Tom prilikom nije sprovedena procena rizika od prevare.
Kako su sada zaposleni u sektoru naplate imali manje vremena da se bave
svakom pojedinacnom transakcijom, Cesto su zaobilaZene kontrole i doslo
je do prevare koja je kreirala veliki finansijski gubitak po kompaniju. Da je
pre donoSenja takve odluke izvrSena procena rizika od prevare, generalni
direktor bi uvideo u kom stepenu bi takva odluka mogla da utice na
poslovanje.

TRANSFER ZNANJA

Medu najznacajnijim poboljSanjima u organizaciji nakon procene rizika od
prevare je podizanje svesti zaposlenih o moguénosti prevare. Tokom
intervjua 1 radionica, cilj je preneti znanje o nacinu na koji ucesnici u
prevari deluju, kako bi zaposleni bili motivisani da prevaru sprece.

Kljucna tacka: Cesto se deSava da zaposleni imaju teSkoéa u razumevanju
na koji nacin ucesnici u prevari uspevaju da ubede postene ljude da im
pomognu (svesno ili nesvesno). Nauciti zaposlene da prepoznaju
manipulaciju te vrste je kljucno za razvijanje kulture protivne prevari.

Iskustvo je pokazalo da je najbolji naCin da se zaposleni upoznaju sa
naCinima na koji ucesnici u prevari manipuliSu drugim ljudima u
kompaniji prolazak kroz neke stvarne primere iz prakse.

Primer: MenadZer sa ozbiljnim problemom sa kockanjem je koristio
hemijske olovke koje su imale mastilo koje se moZe izbrisati. On bi cekao
trenutak kada je u kancelariji njegovog pretpostavljenog dosta ljudi i kada
on ne moZe da obrati painju na sve detalje, zatim bi pokucao i rekao da
mu je hitno potreban potpis kako bi se izvrSilo neko placanje. Posto su
takva placanja i bila ocekivana, a radilo se o poznatim dobavljacima
kompanije, njegov pretpostavljeni je uvek potpisivao te naloge. Nakon Sto
bi izaSao iz kancelarije, menadZer ucesnik u prevari bi zatim izbrisao ime
dobavljaca i stavio svoje, a zatim preuzeo novac. On je ovu tehniku
koristio veliki broj puta tokom niza godina, a kada je prevara otkrivena,
saznalo se da je u pitanju cifra od cak 5 miliona americkih dolara. Za
prevaru se ne bi ni saznalo da ga drugi zaposleni nije sreo na odmoru kao
gosta poznate kockarnice, a zatim otkrio kako je sakrivao neslaganja u
fnansijskim izveStajima.



Druga vazna lekcija za zaposlene je da budu svesni da iako postoji
odredeno sredstvo kontrole, moze ipak doci do prevare, naroCito Sto svi
misle da je to nemoguce baS zbog postojeCih kontrola. U prethodnim
primerima smo videli na koji nacin nalozi za plaCanje nele biti
proveravani ukoliko izgledaju ispravno. Iskustvo sa radionicama za
procenu rizika nam je pokazalo kako se stav da do prevare ne moze doci
ukoliko postoje sredstva kontrole menja kada se zaposleni upoznaju sa
stvarnim primerima ovakvih vidova prevare.

Druga vazna lekcija za zaposlene je da odredena slabost u kontroli ne
znaCi automatski povec€anje rizika od prevare. Zaposleni treba da shvate da
jednom kada je uocen nacin na koji se kontrola moze zaobici, ucesnik u
prevari i dalje treba da ostvari dobit po osnovu prevare (kao Sto je da primi
novac na bankovnom racunu ili da primi robu). Nacine na koje je najlakSe
shvatiti kako do toga moze da dode je kroz primere i studije slucaja.

Kljucne tacke

e Procena rizika od prevare treba da bude takva da omoguci
zaposlenima da se aktivno ukljuCe i da budu motivisani. Zaposleni
generalno nalaze sekcije vezane za podizanje sveti o prevarama
veoma interesantnim i korisnim.

e Uzimajuci u obzir prirodu ovog rizika, najbolje je vrSiti procenu
rizika od prevare odvojeno od procene ostalih rizika. Na samom
pocCetku je vazno definisati 1 objasniti sve pojmove koji Ce se koristiti
u proceni rizika od prevare.

e Nauciti zaposlene da uoCe prevare 1 manipulativno ponaSanje je od
vitalnog znacaja za razvijanje kulture protivne prevari. Cilj je da
zaposleni postanu malo viSe oprezni 1 sumnjiCavi pri obavljanju
svakodnevnih, rutinskih operacija, kako bi ispitali pojavu neke Cudne
transakcije ili naredenje da se zaobidu kontrole.

* Potencijalni metodi prevare primenljivi na pojedine poslovne
funkcije kao 1 spoljaSnji faktori treba da budu procenjeni u pogledu



verovatnoce da neposStena osoba uspe u sprovodenju prevare uprkos
postoje¢im merama kontrole.

* Procena rizika od prevare treba da ukljuci: intervjue sa vodama
timova, menadZerima sektora 1 poslovnih linija kako bi se
identifikovali metodi prevare 1 najteZe finansijske posledice prevare;
stariji menadZeri treba da se ukljue u radionicu za predvidanje
najtezih posledica; lekcije sa ciljem transfera znanja kako bi se
podigla svest zaposlenih o prevarama.

Tretman rizika od prevare

Jednom kada je odreden profil mogucih prevara i doneta saglasnost u vezi
sa istim, sledeCi korak treba da bude tretman rizika od prevare. On se
sastoji iz dve komponente:

* Tretman svakog pojedinacnog rizika;

Obuka svih zaposlenih kako bi bili u mogucénosti da prepoznaju prevaru i
ucesnike.

Kao Sto je reCeno u prethodnim poglavljima, ucesnici u prevari traze
nacine na koje mogu da manipuliSu posStenim zaposlenima. Dakle, kao Sto
je potrebno naci nacina da se smanji ili otkloni rizik od prevare, treba
obuciti zaposlene da prepoznaju situaciju u kojoj neko Zeli da manipuliSe
njima kako bi zaobisli postavljene mere kontrole.

Primer: Pitali smo direktora iz prethodnog primera iz kog razloga je
potpisivao naloge za isplatu u c¢ija je ukupna vrednost dostigla 5 miliona



dolara, a on je odgovorio da je menadZer koji je pocinio prevaru uvek
ulazio u njegovu kancelariju kad je u njoj nekoliko ljudi i govorio da je
neophodno da se nalog hitno potpise. Kako je direktor svaki put Zeleo da
Sto pre nastavi sa sastankom, potpisivao bi naloge bez provere, a
ispostavilo se da je svaki put bio u pitanju isti dokument. Direktor nam je
rekao i da je trebao da uvidi ponaviljanje u svemu tome, ali da nije imao
razloga da dovodi u pitanje ispravnost naloga niti da sumnja u menadZera.
On je postena osoba koja nikada nije prisustvovala obuci za procenu
rizika od prevare, tako da nije bio upoznat sa ponaSanjem pocinilaca
prevara.

Prirodno je 1 zdravo Sto poSteni ljudi imaju poverenja u osobe sa kojima
rade. Sa druge strane, viSe je nego korisno da umeju da prepoznaju
situacije u kojima ne treba imati toliki stepen poverenja.

Prikupljanje informacija, nadgledanje i izveStavanje

Kako bi se osigurala efektivnost tretmana rizika, neophodno je obezbediti
odobrenje odbora direktora za nacin prikupljanja informacija, nadgledanje
1 1izveStavanje. Uskladenost tehnika sa Politikom poslovanja kompanije je
neophodna 1 treba da predstavlja kljucni indikator performansi menadZera
poslovnih jedinica.

Ukoliko takve zvani¢ne odluke izostanu, mozZe doéi do izostanka akcije
nakon prvih koraka za otkrivanje rizika. Razlog tome moze biti brzo
premesStanje direktora kroz razliite poslovne jedinice unutar kompanije,
na primer svake druge ili treCe godine. U tom slucaju, oni mogu da ne Zele
da ulazu sredstva u otkrivanje prevare jer time mogu da ugroze profit koji
treba da ostvare u odredenom periodu i radije se kockaju da do prevare
nece doci dok su oni na toj funkciji.

To nije problem ukoliko se samo jedan menadzer kocka na taj naCin, ali mi
smo bili svedoci velikog broja sluCajeva u kome skori svi direktori
poslovnih jedinica razmiSljaju na taj naCin. Ovakvo razmisljanje je vodilo
pojavi zaista velikih prevara koje su imale jak uticaj na poslovanje tih
kompanija.



Kako bi se izbegao pomenuti scenario, treba da postoji proces koji je
odobren za pracenje rizika od prevare i efikasnosti postoje¢ih mera
kontrole, kao 1 kontinuiranog izveStavanja o pridrZzavanju dogovorenom od
strane direktora poslovnih jedinica.

Neke organizacije ve¢ imaju procese za tretman rizika. Na primer, vece
finansijske institucije primenjuju okvire za upravljanje operativnim
rizikom, koji mogu biti gotovi paketi ili paketi napravljeni za njihove
potrebe. Operativni rizik se obi¢no upisuje u “registar rizika”, koji obi¢no
sadrzi detalje o riziku, kao Sto su:

e priroda rizika;

e verovatnoCa i posledice;

e trenutne 1 predloZene mere kontrole;

e vlasnika rizika za pratece akcije.

Program se koristi za praCenje 1 izveStavanje menadzmenta o
tretmanu svakog rizika. Za sastavljanje registra rizika nije neophodno
posedovati program, dovoljno je podatke uneti u tabelu.

Ukoliko registar rizika ve¢ postoji u organizaciji, treba razmotriti
opciju prenosa rizika od prevare direktno u postojeci registar rizika.

Kljucna tacka: Treba voditi racuna o tome gde se detalji vezani za
rizik od prevare i tretman cuvaju, kao i ko ima pristup tim
dokumentima, obzirom da se radi o poverljivim informacijama. Neke
organizacije ih cuvaju u zasticenim bazama podataka sa
ogranicenim pristupom, druge izostave sve podatke vezane za
tretman rizika pri nabrajanju mogucih mera kontrole, dok ih neke
organizacije dodaju podacima vezanim za sve ostale operativne



rizike i dozvoljavaju slobodan pristup svim podacima (Sto ne bismo
savetovali).

Treba imati u vidu da velika razlika moze da se javi izmedu nivoa
rizika procenjenog na osnovu verovatnoce da prevara bude uspesno
izvedena 1 onog procenjenog na osnovu verovatnoce da do prevare
uopste dode.

Iskustvo: U testovima koje smo davali menadZerima poslovnih
jedinica u kompanijama gde smo vrsili obuku zaposlenih, primetili
smo da oni Cesto ocene neku prevaru kao visoko verovatnu sto se tice
uspeha, ali sa niskom verovatnoéom po pitanju mogucnosti da do
prevare dode. Na ovaj nacin se dobijaju dva potpuno razlicita nivoa
rizika za istu prevaru.

Ukoliko se rizik od prevare jednostavno doda na postojeCe rizike u
registru, obicno Ce se pojaviti medu 10 najvecih rizika po kompaniju po
pitanju nivoa rizika. Stariji menadZeri mogu dovesti u pitanje ispravnost
takve procene 1 iz tog razloga je veoma vazno razjasniti razliCite definicije
verovatnoce, kao sto je objaSneno u okviru treceg poglavlja.

Alternativno reSenje je modifikacija postojeceg registra rizika tako da se
razliiti rizici prikazuju odvojeno, uz objaSnjenje na koji nacin su
procenjivani.

Tretman rizika od prevare

Postoje Cetiri opcije za tretman rizika: izbegavanje, prebacivanje rizika na
nekog drugog, prihvatanje i smanjivanje verovatnoce ili posledice.



I[ZBEGAVANIE RIZIKA OD PREVARE

Kompanija moze da odabere opciju izbegavanja posledice rizika od
prevare. Na primer, veliki broj kompanija koje su bile oSteCene nakon
prevare zbog primanja instrukcija za placanje putem faksa, odlucile su da
viSe ne prihvataju takve naloge za placanje. Klijenti moraju da odaberu
drugi nacin placanja. Drugi primer su kompanije koje su odustale od
poslovanja u zemljama u kojima su prevare i korupcija uobicajene.

Jedan od razloga zbog koga se pri proceni rizika trazi da se predvidi
najteza finansijska posledica neke prevare je i taj Sto tada odbor direktora
(nasuprot miSljenju samo generalnog direktora) moze da se odluci za
opciju izbegavanja rizika ukoliko su posledice po kompaniju previse
ozbiljne.

Postoji rastuci trend neophodnosti procene rizika pre otvaranja kancelarije
u nekoj zemlji ili lansiranja novog proizvoda. Na primer, sve je veci broj
kompanija koje ukljuCuju rizik od prevare u procenu ukupnog rizika pri
otvaranju kancelarije u nekoj zemlji.

TRANSFER RIZIKA OD PREVARE

Neprihvatljivi stepen rizika od prevare moze biti prebaden na nekog
drugog, ali pri tome treba biti obazriv. Na primer, deo administrativnih
poslova penzionih fondova mozZe biti dodeljen treoj partiji, ali uz
potpisivanje klauzule, da, ukoliko dode do prevare u njihovoj kompaniji
oni su duzni da nadoknade ukradeni iznos novca. Treba biti obazriv jer se
nekada deSava da je prenos rizika od prevare pravno nedozvoljen. Tako, u
nekim zemljama, iako druga firma vodi administraciju, to ne znaci da je
kompanija u potpunosti oslobodena troSka koji bi potencijalna prevara
mogla da prouzrokuje.

Mnoge kompanije prenose rizik na osiguravaju¢e kompanije kroz klauzule
o prevarama od strane zaposlenih ili internet kriminalu. Ovo nije los potez,
ukoliko se polisa osiguranja dobro prouci. Postoji nekoliko razloga zbog



kojih osiguravaju¢a kuca moze da odbije zahtev za povralaj osigurane
sume 1 premije:

e Nekad se deSava da postoje sluCajevi koji nisu pokriveni
osiguranjem. Kako menadzeri Cesto ne posvete dovoljno paznje
Citanju svih klauzula ugovora o osiguranju, moze doc¢i do previda.

e Polise osiguranja mogu da budu zastarele tako da ne uzimaju u obzir
internet kriminal ili sisteme elektronskog placanja.

e Ukoliko dode do prevare, osiguravajuca kuca Ce proveriti da li su sva
sredstva kontrole bila na snazi u trenutku kada je doslo do prevare, a
koje kompanija pominje u svojim pravilima i procedurama.

Ukoliko se kompanija nije pridrzavala sopstvenog dokumenta o
pravilima 1 procedurama, osiguravaju¢a kompanija ¢e odbiti da
isplati osiguranu sumu i premiju osiguranja tako Sto ¢e kompanija
biti optuZzena za nemar. Tada kompaniji ostaje da pokrene tuzbe
protiv lica koja su pocCinila prevaru. U tim sluCajevima najcesce
dolazi do toga da sud presudi povracaj Stete oSteCenom u iznosu koji
je znacajno nizi od onog za koji je kompanija oSteCena.

Primer: Klijent jedne banke je izgubio novac tako sto je banka primila
instrukcije za placanje sa njegovog racuna putem faksa. Kada se
kompanija obratila osiguravajucoj kuci, istragom je utvrdeno da se banka
ponasala nemarno. Naime, ukoliko se vrsi transakcija za koju su
instrukcije stigle u banku putem faksa, banka je duzna da klijenta pozove
telefonom kako bi dobila odobrenje. Posto nije bilo takvog poziva, a
transakcija je izvrSena, osiguravajuca kuca nije isplatila osiguranu svotu,
a banka je morala da novac nadoknadi klijentu i trosak otpise.

Profil svih potencijalnih prevara koje mogu da se dogode u kompaniji
treba koristiti pri utvrdivanju koje sve slucajeve pokriva osiguranje 1 da li
je suma koja Ce biti osigurana dovoljna ukoliko se uzme u obzir najgori
moguci scenario.



Premije osiguranja za internet kriminal imaju uzlazni trend poslednjih
godina. Neke kompanije se odluuju na opciju pove€anja osigurane sume
u zamenu za smanjenje premije, kako bi zastitili Sto veci iznos sredstava.
Profil prevare unutar kompanije treba da omoguéi menadZerima uvid u to
da li da nastave sa poveCanjem osigurane sume ili da odvoje sredstva koja
ce biti Cuvana ukoliko dode do prevare kako bi se pokrio trosak.

PRIHVATANJE ODREDENOG STEPENA RIZIKA

U slucajevima kada se pri proceni rizika odredeni rizici oznaCe kao niski
po pitanju nivoa rizika, uocCili smo da se najesCe takvi rizici prihvataju
bez uvodenja nekog posebnog sredstva kontrole. To je narocito slucaj kada
troskovi uvodenja dodatnih mera kontrole premaSuju najtezu mogucu
finansijsku posledicu. Neki sistemi za upravljanje operativnim rizikom
dopustaju da neki rizici oznaceni kao rizici niskog nivoa budu prihvaceni
automatski, bez daljih objasnjenja. Ukoliko neki menadzer odluci da
prihvati rizik koji je oznaCen kao srednji, visok ili ozbiljan, razlozi moraju
biti predstavljeni starijim menadZerima u kompaniji.

Prihvatanje rizika ne znaci da ¢e kompanija tolerisati ukoliko dode do
prevare niskog nivoa rizika. Kompanija ¢e preduzeti odgovaraju¢e mere
protiv pocinioca.

SMANIJIVANJE VEROVATNOCE ILI POSLEDICE PREVARE

Najrasprostranjeniji nacin tretiranja rizika je razvijanje otpornosti 1
“imuniteta” na prevare. Ova opcija tretmana rizika ukljuCuje smanjenje
verovatnocCe 1/ili posledice kroz podizanje svesti o riziku od prevare i
uvodenjem preventivnih mera kontrole. Visok i ozbiljan nivo rizika obi¢no
zahteva uvodenje dodatnih mera kontrole.

Na primer, setimo se primera iz treCeg poglavlja u kome je doSlo do
prevare sa falsifikovanim potpisima. Najbolja kontrola koja treba da
smanji ovakav rizik je da se kontroliSu sva dokumenta pri ulasku 1 pri



izlasku iz nekog odeljenja kompanije. Sto se ti¢e kontrola eksternih
dokumenata, kao u primeru sa faksom, najbolje je proveriti ispravnost
dokumenata zvanjem klijenta. Ukoliko menadZeri smatraju da je to previse
komplikovano 1 da ¢e oduzeti previSe vremena ukoliko se bude kontaktirao
svaki klijent, mogu da odrede iznos iznad koga je obavezno kontaktirati
klijenta.

Strategija kontrole dokumenata je prikazana na slici 4.1.
Slika 4.1 Strategija kontrole dokumentacije

Ukoliko menadZeri imaju malo iskustva sa preventivnim merama kontrole,
treba pozvati savetnika koji ima iskustva sa merama koje su preduzele
druge organizacije kako bi smanjile nivo rizika od prevare. Predlozene

mere kontrole treba da budu zabeleZene u registru rizika, Ciji je primer dat
u tabeli 4.1.
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Postojece mere kontrole

e Zaposleni koji je ovlascen da
odobrava takve transakcije

Ce videti dva potpisa direktora i nece
dovoditi u pitanje njihovu

Zaposleni kreira lazne ) N
autentic¢nost, ve¢ ¢e odobriti

instrukcije za placanje sa

svim prate¢im do- transakcije.
Ozbiljan kum‘entlma i falmﬁkuje Predlosene mere kontrole
potpise dva direktora
koji treba da odobre e Obavezan poziv direktorima
takve transakcije Ciji je potpis neophodan za

odobravanje transakcije;

* Provera naloga za placanje
istog dana;

Obzirom na to da se profil rizika priprema po sektorima unutar kompanije,
menadZzerima je lako da razmotre opcije za uvodenje dodatnih mera
kontrole za svako radno mesto. Ukoliko odlu¢e da ne uvode nove mere
kontrole, objasSnjenje treba da bude zabelezeno u okviru registra rizika.

Nekada dodatne mere kontrole mogu da budu odmah implementirane.

Kada se uvedu nove mere kontrole, rizik bi trebalo ponovo proceniti i
uneti izmene u registar rizika. Nakon unetih mera u sistemu za pracenje
rizika, treba sastavljati periodi¢ne izveStaje o primeni kontrola i dostavljati
th menadZzmentu kompanije. Neki softverski paketi za pracenje rizika
zahtevaju da menadzeri daju odobrenje za uvedene mere kontrole svakog
meseca.

Primer: U okviru radionice u jednoj kompaniji, identifikovano je da
glavna banka koja se koristila za placanja i kliring prihvata naloge
poslate putem faksa, ukoliko se radi o hitnim nalozima. Ucesnici radionice
su lako dosli do zakljucka da bi neko ko Zeli da izvrsi prevaru jedino treba
da zna o kojoj je banci rec¢ i da posalje nalog sa potpisom direktora kako
bi transferisao novac na bilo koji racun u svetu. Posto postoje racuni
kompanije na kojima je pohranjeno i do 100 miliona dolara, kontaktirali
su banku i saznali da ne postoje ni limiti za isplate. Nakon toga je direktor



dosao do zakljucka i da njegov potpis nije tesko falsifikovati i dodao da,
ukoliko se nalog poSalje pre nekog praznika u njegovoj zemlji, transakcija
Ce skoro sigurno biti obavljena. Nakon toga su se svi sloZili da problem
moZe da bude reSen ukoliko bi banka morala da pozove kompaniju i
proveri da li je nalog validan. Kako su banci dali takve instrukcije, Sto je
trajalo otprilike 10 minuta, atmosfera u kompaniji se znacajno poboljsala.

Uvodenje nekih mera za snizavanje verovatnoCe 1 posledica rizika su
strateSke odluke kompanije. StrateSke odluike preduzeca su odluke koje
zahtevaju razmatranje od strane viSeg manadZmenta kompanije iz razloga
Sto utiCu na celu organizaciju ili zahtevaju troSenje sredstava u vedem
obimu nego Sto menadZeri nizih nivoa mogu samostalno da odobre. Na
primer, puna provera sposobnosti i osobina potencijalnih zaposlenih kroz
testiranja zahteva odobrenje odbora direktora. Isto vazi i za obuku 1
radionice zaposlenih. Odluke kao Sto su ove menjaju kulturu unutar
organizacije i transformiSu je iz one koja ¢eka da do problema dode 1 na
njega reaguje, u onu koja predvida i1 spreCava pojavu problema kao Sto je u
ovom slucCaju, prevara.

Trening za podizanje svesti unutar organizacije

Dobro struktuiran, interaktivan program koji se sprovodi Sirom
organizacije je osnova svakog programa za razvijanje kulture protivne
prevari. UspeSan program vodi smanjenju gubitaka koji nastaju ili bi
nastali u kompaniji izazvani prevarom. Ciljevi ovakvog programa su:

e Naucditi zaposlene kako da predvide, reaguju i spree pojavu prevare;

e Stimulisati zaposlene da se interesuju 1 da razgovaraju na temu
razvijanja kulture protivne prevari kako bi Sto veéi broj njih bio
uklju€en i podrzao program;



e Obhrabriti sve zaposlene da shvate produktivnost podizanja svesti u
vezi prevara 1 da se takav program sprovodi na obostranu dobrobit,
kako kompanije, tako 1 njih samih.

Pre nego Sto se poCne sa programom, treba identifikovati troSkove
programa 1 osobu ili sektor koji ¢e obezbediti da program ima dovoljno
paznje menadzmenta kompanije. To mogu biti direktor kompanije, sektor
za bezbednost, sektor za ljudske resurse, direktor finansija, pravna sluzba
ili sluzba za korporativnu bezbednost.

Kljucna tacka: Na samom pocetku je napomenuta vazna uloga generalnog
direktora kompanije u programu razvoja kulture protivne prevari unutar
organizacije. On ne samo da sluzi kao uzor ostalim zaposlenima, veé
ukazuje na znacaj obuke i na to da je razvijanje kulture protivne prevari
ozvbiljno shvaceno.

Bez jasno postavljenog organizatora obuke unutar kompanije i sektora koji
stoji iza te osobe, postoji rizik da program ne bude ozvbiljno shvacen.
Najbolja je odluka da to bude jedan ili viSe direktora koji su Clanovi
odbora direktora.

Razli¢ita odeljenja u kompaniji nekada prirodno imaju odgovornost za
sprovodenje nekog programa. Na primer, finansijski sektor, interni revizori
1 direktori sektora korporativne bezbednosti se smatraju bliskim sa temom
prevara unutar kompanija. Sa druge strane povezani sa ovom temom su 1
zaposleni u ljudskim resursima 1 pravnoj sluzbi. Nekada je obuka vezana
za prevare u kompaniji pra¢ena predavanjima na temu poslovne etike.
Vazna je dobra struktura 1 nacin izvodenja programa kako bi se izbeglo
dupliranje informacija 1 izbegla zabuna.

Kada se odredi ko ¢e voditi program u kompaniji, trening zaposlenih moze
da pocne. Ukoliko se na samom pocetku jasno vidi uceSCe 1 podrSka
menadZera, program ima vele Sanse da bude prihvacen od strane
zaposlenih.



SHVATANJE VISIH MENADZERA

Kao §to je reCeno u prvom poglavlju, veoma je vazno da menadZeri shvate
stvarni troSak prevare 1 promenljivu prirodu poStenja 1 motivacije. Dobar
pocetak za to je organizovanje predavanja i radionice koje imaju za cilj da
ukazu na to koliko je zaista njihova organizacija otporna na prevare. Treba
napraviti anketu medu menadZerima 1 zatim rezultate predstaviti odboru
direktora. Cilj ankete je prikazati kako ljudi vide trenutno stanje mera
kontrole i1 otpornosti kompanije na prevare. MenadZeri koji ucestvuju u
anketi treba da popune upitnik sa paZzljivo osmiSljenim scenarijem u
svakom pitanju 1 treba da zaokruze odgovor sa kojim se najviSe slazu.
Pitanja su struktuirana na osnovu modela od 12 taCaka otpornosti na
prevare i korupciju, koji su podeljeni u tri grupe: preventiva, nadgledanje 1
reakcija, kao Sto je prikazano u tabeli 4.2.

tabela 4.2 Brza procena projekata

Segmenti brze procene

Preventiva Nadgledanje Reagovanje

Ton sa vrha

Procena rizika

Tretman rizika Uvodenje
kontrola Programi obuke i

Proces interne revizije
Pracenje od strane odbo- |Upravljanje incidentima

e T ra direktora Ucenje iz iskustva
podizanja svesti o riziku Pradenje 1 otkrivanje Pregled 1 zakljucak
od prevare prevare

Pracenje rizika

Svako pitanje je kompleksno i1 fokusira se na odgovarajucu stavku iz
modela, ali dotice 1 ostale stavke.

Anketa mora biti anonimna. Pitanja treba da budu formulisana slicno kao u
primeru:

Primer pitanja: Koji odgovor mislite da najbliZe predstavija generalni stav
menadZera i zaposlenih vezano za prevenciju prevare u kompaniji?

A. Mi verujemo jedni drugima i interna kontrola je samo sekundarno
sredstvo prevencije prevare.



B. Ljudi nisu raspoloZeni da pocine prevare jer veruju da ¢e sigurno biti
uhvaceni i kaZnjeni.

C. Poboljsali smo se u poslednjih par godina, ali i dalje treba dosta da se
radi.

D. Kontrola od strane menadZera je sada mnogo jaca nego pre, ¢ime se
prevare sprecavaju.

E. Mi se konstantno trudimo da bolje razumemo rizik od prevara sa kojima
se suocava nasa organizacija i preduzimamo korake kako bi rizik priblizili
nultoj vrednosti.

Kada se prikupe odgovori, treba primeniti klju¢ za rangiranje odgovora
koji Ce prikazati srednju vrednost odgovora za svaki element modela, kao
Sto je prikazano na slici 4.2.

Na grafiku su na horizontalnoj osi prikazane razli¢ite komponente (kao Sto
: ey C . . . 0, . C osi su
e “ton sa vrha’, “upravljanje incidentima” a na vertikalnoj osi s

ikaz \% 1 “z I izacije” u vezi ima. Puni
rikazane vrednosti “zrelosti organizacije” ezi sa elementima. Punim
pravougaonicima je prikazan prosek, a vertikalnim linijama najviSe 1
najniZze dodeljene vrednosti u odgovorima.

Primer izvestaja odboru direktora: Rezultati prikazuju organizaciju u kojoj
zaposleni podrZavaju mere kontrole, kao i nacin reagovanja i saniranja
incidenata. Treba razvijati praksu ucenja na osnovu prethodnih desavanja
i uvodenja novih poboljSanja. Velika razlika u odgovorima u delu “ton sa
vrha” ukazuje na to da menadment kompanije joS uvek nije uspeo u
prenoSenju jasne poruke vezane za etiku u organizaciji. “Procena rizika”
takode ima veliki raspon u odgovorima Sto ukazuje na to da ljudi jos uvek
nisu sasvim svesni $ta je to zaista rizik od prevare i na koji nacin se njim
moZe upravljati. Relativno veliki raspon odgovora u “implementaciji
kontrola”u odnosu na “tretman rizika” moZze da ukazuje na to da se velika
paznja posvecuje kontrolama, ali bez stvarnog razumevanja rizika.

Ukoliko se anketa sprovodi na otprilike sto zaposlenih moguce je stvoriti 1
sliku o percepciji rizika od prevare po okvirnom tipu zaposlenog. Ovakva
anketa pruza dobru osnovu za merenje percepcije zaposlenih o uspehu
postavljenih kontrola i naCinu upravljanja rizikom od prevare, o cemu ce
biti viSe reCi u poglavlju broj 7, Merenje otpornosti na prevare.
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Slika 4.2 Brza provera upravljanja rizikom od prevare



PROGRAMI OBUKE ZA PODIZANJE SVESTI O PREVARAMA KOD

ZAPOSLENIH

Ovaj deo obuke zaposlenih je idealan za paZljivije prolazenje kroz Kodeks
ponasanja i Politiku prema prevarama, kao 1 reagovanje zaposlenih ukoliko
uoCe nesto Sto im je sumnjivo. Obi¢no se dode do zakljuCka da ni jedan
zaposleni nije dobio praktiéno znanje iz te oblasti. Tokom obuke se
najceScCe zaposleni veoma aktivno ukljuce i temu nalaze zanimljivom, Sto
za rezultat ima mnogo bolje reagovanje ukoliko kasnije uoce neko
sumnjivo ponasanje.

Predlazemo da se za sve zaposlene organizuje obuka iz dva povezana dela:

Prvi deo obuke: Kodeks ponaSanja i obuka protiv korupcije, koji
obuhvata standarde poslovnog ponasanja i ostale srodne teme kao Sto
su mito 1 korporativna odgovornost. Cilj ovog dela obuke je
prenosSenje poruke vezane za kulturu koja je protivna prevari. Dobar
nacin za prolazak kroz Kodeks ponasSanja je postavljanje zamisljenih
problema koji mogu da se jave i pravilnog reagovanja na njih koje je
u skladu sa propisanim pravilima ponasanja.

Drugi deo obuke: Praktican deo obuke koji treba da demistifikuje
prevaru ucesnicima radionice 1 da objasni nacine na koje pocinioci
mogu da koriste kako bi prevarili kompaniju, uci ih kako da se
odbrane od prevare 1 pruza smernice kako da uoce 1 da se postave
prema “crvenim zastavama”.

Najbolja obuka je ona koja je praktina, zanimljiva i interaktivna i
gde je povratna informacija vazan deo programa. Informacije treba
da budu direktno vezane za kompaniju i njeno poslovanje, a ne
uopstene.

Kako su resursi dostupni za trening zaposlenih obi¢no veoma
ograniceni, obuka treba da bude organizovana efikasno u pogledu
troskova, Sto je svakako moguce pri Cemu treba imati u vidu koristi
po organizaciju nakon sprovedene obuke. Obuka moZe da ukljuci



igre vezane za etiku poslovanja, studije sluCaja, inovativne radionice
1 igranje razli¢itih uloga od strane zaposlenih kako bi se privukla
njihova paznja i kako bi ih naveli na razmiSljanje o prevarama, a sa
ciljem da se poboljSa njihov nacin reagovanja na nove situacije na
koje mogu naici u buduénosti.

Nova tehnika: Inovativni nacini obuke zaposlenih ukljucuju igranje
razlicitih uloga u organizaciji u kojoj dolazi do prevare, kao i “resavanje
misterije” gde se zaposleni trude da shvate ko je pocinilac prevare i na
koji nacin je to izveo.

Multimedijalna obuka pra¢ena video materijalima na internetu je dobar
nacin da se obuka koja je cenovno prihvatljiva organizuje za veliki broj
ljudi. Obuka koja prenosi klju¢ne poruke, koja je interaktivna i video
materijal sa studijama slucaja u kojima su glumci zaposleni omiljeni medu
kolegama, je veoma dobar naCin da obuka pracena na mrezi povezanih
raCunara bude veoma efikasna.

Primer: U jednoj velikoj kompaniji su zaposleni bili na video obuci, a
materijal se pokazao kao veoma zanimljiv, tako da su se vesti o video
materijalima sa obuke ubrzo prosirile po organizaciji i svi zaposleni su
hteli da ih vide.

Iskustvo je pokazalo da su delovi obuke koji daju najbolje rezultate
ukoliko je obezbedeno prisustvo zaposlenih oni koji se tiCu uoCavanja
“crvenih zastavica” , kod pojedinith metoda prevare. Obuka vezana za
prevare moze da bude povezana sa ostalim treninzima i obukom
zaposlenih kao Sto su obuke menadzera ili obuke vezane za finansijske
procese i procedure. Ipak, najbolje je ukoliko je obuka o riziku od prevare
izvedena nezavisno zbog nepodeljene paznje zaposlenih u vezi teme koja
je obi¢no potpuno nepoznata za njih.

Kao $to je reCeno u prethodnim poglavljima, jedna od najvaZnijih koristi
od obuke je podizanje svesti zaposlenih po pitanju prevare. Druga korist
od obuke je Sto nakon odredivanja profila potencijalnih prevara po
sektorima je moguce prilagoditi obuku zaposlenih u tom sektoru.

Na primer, zaposleni koji su pod velikim pritiskom da zadovolje
problemati¢ne klijente (kao na primer oni koji rade u call centru) mogu biti



na meti pocinilaca prevare koji se mogu lazno predstaviti kao nezadovoljni
klijent kako bi dobili neke od informacija o stvarnim klijentima, nakon
¢ega mogu da te informacije zloupotrebe. Zaposleni treba da budu obuceni
kako da reaguju na ovakve pozive 1 ne odaju ni jednu bitnu informaciju.

Podizanje svesti o prevarama treba da podseti zaposlene da ostanu u stanju
pripravnosti, naro€ito u periodima kada su pod poveCanim stresom, na
primer pred kraj radnog dana, jer su toga svesni 1 pocinoioci prevare i
pokuSaCe da iskoriste priliku kada je paznja zaposlenih smanjena.
Zaposleni treba da budu ohrabreni da prijave Cudne transakcije, a ne samo
da ih procesiraju kako bi ispunili svoj zadatak.

“Crvena zastavica” je samo indikator potencijalnog problema koji moze da
ukljuCuje prevaru, korupciju ili neki drugi vid nepoStenog ponasSanja.
Prakti¢ni deo obuke povefava mogucnost da zaposleni prepozna ove
indikatore 1 na njih pravilno odreaguje.

Obuka treba da se posebno prilagodi za zaposlene koji rade na visoko
riziCnim funkcijama u koje spadaju blagajna, sektor placanja ili drugi gde
zaposleni ima pristup novcu ili poverljivim informacijama kompanije.
Svaka obuka treba da poseduje mehanizme za dobijanje povratnih
informacija od ucesnika koji imaju za cilj da:

e Testiraju stepen razumevanja i usvajanja znanja;

e Prikupi podatke o percepciji zaposlenih po pitanju rizika od prevare;

e Omoguc¢i zaposlenima da iznesu svoje misSljenje o mogucim
slabostima kontrole.

U zavisnosti od prirode poslovanja, moze biti opravdano traziti od
klju¢nih partnera i dobavljata da produ osnovnu obuku sa ciljem
podizanja svesti o riziku od prevara, Sto neke kompanije vec
sprovode. Mnoge finansijske institucije se trude da obaveste klijente
o opasnosti od krade identiteta 1 bankarskim prevarama na Internetu
putem tekstova na tu temu koje objavljuju na svojim Internet
stranicama.



Zaposlenima koji treba da se opSirnije informisu na temu prevara u
kompanijama, kao sto su interni revizori, zaposleni u pravnoj sluzbi,
sluzbi za bezbednost, sluzbi za upravljanje rizicima ili u sluzbi za
ljudske resurse, treba omoguciti obuku van kompanije organiziovanu
od strane eksperata iz ove oblasti.

Kako bi kompanija zaista postala otporna na rizik od prevare, potrebno je
da se kontinuirano radi na obaveStavanju i obrazovanju zaposlenih. Nije
dovoljno odrzati jednu obuku kako bi kompanija bila otporna na prevare,
ve¢ je neophodno na razliCite naline odrzavati visok nivo svesti o
prevarama kroz debate, ¢lanke, video materijal, postere i sli¢no.

Kljucne tacke

Menadzeri poslovnih linija bi trebalo da odrede profil mogucih
prevara u svojim poslovnim jedinicama 1 da odluce na koji nacin ce
tretirati rizik.

Rizik od prevare, postojece 1 predlozene dodatne mere kontrole treba
ubeleziti u registar rizika, kako bi se omogucilo pracenje 1
izvestavanje.

MenadZeri treba da pregledaju spisak predlozenih mera kontrole 1 da
ith primene ili da daju objasSnjenje iz kog razloga dodatne mere
kontrole nece biti uvedene.

U poslovnim jedinicama 1 na radnim mestima gde su uvedene
dodatne mere kontrole, potrebno je izvrSiti ponovnu procenu nivoa
rizika, verovatnoce 1 posledica.

Izvestaji o tretmanu rizika treba da redovno budu dostavljani
menadZmentu kompanije.



e ¢ (Obuka na nivou cele organizacije treba da bude odobrena od strane
menadZmenta.

e Potrebno je uspostaviti mehanizam koji ¢e da omoguéi primanje
povratnih informacija od zaposlenih, kako bi se uvidele moguce
mane novih kontrola.

e Trening zaposlenih vezan za prevare u kompanijama treba da bude
sastavan deo razvijanja kulture protivne prevari, a ne samo
jednokratno sprovedena obuka.

Otkrivanje prevare

Nece sve prevare biti spreCene, kao ni svi rizici od prevare u potpunosti
eliminisani, tako da je vazno da su uspostavljene mere za otkrivanje
prevare. Otkrivanje prevare ,,na vreme* moze da minimizira gubitak 1 da
poveca verovatnocu povracaja gubitaka. Postavljene mere kontrole koje za
cilj imaju da otkriju prevare unutar kompanije deluju i preventivno, posto
odvracaju potencijalnog pocinioca od te ideje, Cime 1 organizacija postaje
otpornija na rizik od prevare.

Postoje dva efikasna i efektivna nacina otkrivanja prevare:

1. obuka zaposlenih nakon koje su oni u stanju da prepoznaju ,,crvene
zastavice* 1 da na njih reaguju na pravi nacin;



2. Proaktivan pristup konstantnog trazenja ,crvenih
zastavica®“ (popularno nazvan ,preventivni zdravstveni pregled
kompanije®).

Dva navedena pristupa su komplementarna i €esto se uocavaju iste ,,crvene
zastavice* koje su signal da moZe doci do prevare, odnosno da je do nje
ve¢ doslo.

OBUKA ZAPOSLENIH KAKO BI MOGLI DA PREPOZNAJU
,»CRVENE ZASTAVICE®

Postoje situacije u kome ponaSanje neke osobe, ili sam pogled na
dokument 1ili transakciju moze da probudi sumnju kod zaposlenog ili
revizora. U zavisnosti od toga koliko je osoba koja se nasSla u takvoj
situaciji spremna na reagovanje i u kojoj meri je svesna da do prevare
moze doci, taj incident ili nepravilnost moze da bude ignorisana i zatim
zaboravljena ili moZe da se viSe vremena posveti otkrivanju razloga
Cudnog ponasanja ili transakcije, ¢ime se moze otkriti mnogo veci
problem.

Sledeci primer ilustruje koliko ozbiljne mogu da budu posledice ukoliko se
,,crvene zastavice* previde:

Primer: Istraga sprovedena jula 2002. u Engleskoj je dovela do zakljucka
da je izvesni doktor Harod Sipman ubio 215 svojih starijih pacijenata
ubrizgavanjem smrtonosnih koli¢ina lekova tokom svojih kucnih vizita.
On je ,.leCio* godinama, a svima je delovao kao porodi¢ni Covek, prijatan 1
uvazen lekar. Stvarnost je bila sasvim drugacija, poSto je on, u stvari,
ubica. Danas se pitamo zaSto niko nije reagovao na znake koji su upucivali
na to da postoji neki problem sa doktorom Sipmanom, kao §to su:

* Veoma visoka stopa smrtnosti njegovih pacijenata;

e Velike porudzbine pojedinih lekova koje je zatim koristio za ubijanje
svojih pacijenata.



Razlog iz kog je doktor Sipman bio toliko uspesan u svojoj karijeri
ubice je taj Sto su mu posteni, brizni ljudi oko njega u potpunosti
verovali 1 nikada ne bi posumnjali da se nesto toliko uzasno deSava.
Niko nije ni Zeleo da uoci ,,crvene zastavice®, ve¢ su imali potpuno
poverenje u svog lekara.

Na isti nacin, jedna od najvecih prepreka u otkrivanju prevare je Sto
zaposleni ne mogu ni da zamisle da je njihov kolega, direktor ili neko
van firme sa kim saraduju, u suStini, prevarant. To je u prirodi ljudi.
U prijatnoj, normalnoj atmosferi na poslu u kojoj se dobro osecaju,
ljudi ne Zele da pomisle da se nesto loSe deSava.

Posteni ljudi ne sumnjaju u druge, na izgled, poStene ljude. Ovo narocito
vazi za mlade zaposlene koji su tek dobili posao u kompaniji, koji veoma
poStuju 1 vole svoje pretpostavljene. Ukoliko ih direktor tretira sa
poStovanjem 1 uvazava njihovo miSljenje, zaposleni ¢e retko kada
posumnjati da taj direktor moze da bude umeSan u neku prevaru.

Nauciti zaposlene da budu svesni indikatora potencijalnih problema,
odnosno tzv.,,crvenih zastavica®, moZe dosta uticati na smanjenje rizika od
prevare. Treba uspostaviti ravnotezu izmedu harmonicne i opustene radne
atmosfere 1 potrebe da zaposleni budu oprezni 1 da spreCe nepoStene
zaposlene u prevarama, kada su one tek u zacetku.

Indikatore, tj. ,.crvene zastavice®, smo podelili na bihejvioristiCke,
transakcione, sistemske 1 korporativne. ZajedniCko za sve Cetirl vrste
indikatora je da ukazuju na ¢udno ponaSanje.

BIHEJVIORISTICKE ,,CRVENE ZASTAVICE*

Bihejvioristicke ,,crvene zastavice* upucuju na to da zaposleni mozda ima
neki problem usled kog moze biti motivisan da pocini prevaru. Svi
menadZeri poslovnih jedinica treba da budu svesni ovog tipa indikatora 1
akcija koje treba da preduzmu kako bi odredili prirodu problema. Ovi
indikatori mogu biti objektivni (u smislu da se mogu meriti 1 pratiti) ili



subjektivni (zavise od direktorovog poznavanja navika i1 uobiCajenog
ponaSnja zaposlenog). Tipicne objektivne bihejvioristicke ,,crvene
zastavice* ukljucuju:

* Posedovanje prevelike koli¢ine novca ili prekomerno troSenje;

e Uvecanje dugova i smanjenje novca koje osoba poseduje;

e Predugo odsustvo sa posla ili neodlaZenje na odsustvo u vidu
odmora;

e Promene u poslovnim navikama;

* Dugo ostajanje na poslu nakon zavrSenog radnog vremena;

* (Ponovljeno) zanemarivanje procedura i kontrola.

Objektivne bihejvioristiCke ,,crvene zastavice® su dobar ukazatelj da
nesto nije u redu 1 obicno mogu da budu pradene kako bi se otkrio
uzrok promene u ponasanju.

Subjektivne bihejvioristiCke ,,crvene zastavice* ukljucuju:

e Probleme sa kockom 1 zloupotrebom alkohola 1 narkotika;

e Nagle promene u raspoloZenju, agresivno ponasanje;

* Neodgovaranje na postavljena pitanja 1 odbijanje da se rad te osobe
proceni. Osoba zauzima agresivan ili arogantan stav u cilju



izbegavanja odgovora na postavljena pitanja i provere;

Nedavanje kompletnog odgovora ili pruzanje nejasnih obrazloZenja.
Na subjektivne ,,crvene zastavice* se ne treba u potpunosti oslanjati,
vec one treba da budu povezane sa objektivnim indikatorima koji se
odnose na ponasanje te osobe.

Bihejvioristicki indikatori se mogu pojaviti iz velikog broja razloga,
kao Sto su stres na poslu, li¢ni, porodi¢ni 1 zdravstveni problemi,
zloupotreba narkotika 1 alkohola, kao i1 eventulana umeSanost u
kriminalne aktivnosti. Sve nabrojano moZze da izazove promene u
neCijem ponasanju. Postoji veliki broj primera iz prakse gde su
zaposleni, koji su postali depresivni, poCeli da se kockaju, Sto je
vodilo tome da koriste novac firme kako bi zadovoljili svoju
zavisnost.

TRANSAKCIONE ,,CRVENE ZASTAVICE*

Transakcioni indikatori su ,,zatrpani® negde u arhivama i u bazama
na kompjuterima. Zaposleni na radnim mestima koja su izloZena
ovakvom tipu rizika, kao Sto su oni u sektoru placanja ili blagajne,
treba da pohadaju obuku koja je prilagodena uocavanju ,,crvenih
zastavica® na njihovim radnim mestima.

Neke od transakcionih ,,crvenih zastavica® su:

NeuobicCajena veza sa dobavljaCem;

Poslovni partneri ili posrednici, za koje kada proverite osnovne
podatke, otkrijete da su kompanije bez zaposlenih ili sa jednim
zaposlenim, bez osnovnih javno dostupnih podataka o poslovanju, ili
kompanije sa sediStem u ,,poreskim rajevima®;



Saradnici kod kojih se moZe naslutiti umeSanost u krivi¢ne radnje ili
povezanost sa takvim grupama;

Placanja za robu 1 usluge Ciji je opis i namena nedovoljno jasna;

Nedostatak konkurencije na tenderu ili preferencije ka odredenom
dobavljacu;

Placanja kompanijama sa sediStem u ,,poreskom raju* ili uplate na
takve bankovne raCune.

Nesporno, najozbiljnija ,,crvena zastavica®“ ovog tipa je kompanija
koja ima sediSte u ,,poreskom raju‘. Iako postoje legitimni razlozi za
osnivanje takvih kompanija, one CcCesto sluze kao sredstvo za
postizanje ilegalnih ciljeva:

Placanja menadZerima pri akviziciji ili prodaji delova kompanije;

Novac koji kompanija koristi za davanje mita u odredenim
zemljama;

Novac koji se koristi za davanje mita, koji ne prolazi kroz regularne
racune kompanije;

Skrivanje konfliktnog vlasniStva u kompanijama koje su
podugovaraci nizom kompanija koje imaju udeo jedna u drugoj.

Identifikovanjem ,,crvenih zastavica® u procesu placanja je moguce
napraviti sistem koji ¢e reagovati na njihovu pojavu u ranim fazama
transakcije. Na primer, ,.crvene zastavice koje se javljaju pri



placanju preko banke ukljucuju:

Neobi¢ne instrukcije za placanje, na primer, one koje stignu
elektronskom poStom 1ili ith donese kurir i moraju da budu hitno
izvrSene;

Fotokopija dokumenata;

Nepotrebne reci 1 objasnjenja u instrukcijama za placanje koje treba
da u¢ine da dokument deluje legitimno;

Izgled ili stil klijenta ili podugovaraca ne odgovara njegovom opisu
posla ili statusu;

Ime osobe na ¢iji se raCun novac uplacuje koje je pogresno napisano
ili se ne slaze sa priloZenim brojem raCuna.

Iako zaposleni u ovom sektoru Cesto rade sa stotinama naloga u toku
dana, nekada odmah uocCe ovakve nepravilnosti.

SISTEMSKE ,,CRVENE ZASTAVICE*

IT sektor kompanije ima klju¢nu ulogu pri uocavanju ovih indikatora
koji se odnose na kompjuterske 1 komunikacione sisteme kompanije.
Sistemske ,,crvene zastavice* ukljucuju:

Kontrole koje su namerno iskljucene;



e Neko se prijavio 1 pristupio sistemu koriste¢i korisnicko ime 1 Sifru
zaposlenog koji je odsutan;

e Ved¢i nego obicno broj neuspesnih pristupanja sistemu;

e Pristupanje sistemu u neuobicajeno doba dana.

Koje tatno transakcije i aktivnosti se nadgledaju treba da bude
poznato samo timu koji se bavi ovakvom zaStitom, ali da se
nadgledanje vrsi treba da bude javno poznato poSto Cini ideju o
prevari manje privlatnom potencijalnim pociniocima.

KORPORATIVNE ,,CRVENE ZASTAVICE*

Kada dode do toga da kompanija propadne zbog prevare, najcesce se dode
do zakljuCka da su ,,crvene zastavice* koje su ukazivale na problem bile
oCigledne mesecima, ako ne 1 godinama, unazad. Potencijalne
korporativne ,,crvene zastavice* na koje smo nailazili u organizacijama u
kojima je doSlo do prevara od strane starijih menadzera obuhvataju:

* Previse brze akvizicije (bez pregleda bilansa sa duznom paznjom);

* Autokratske poslovne odluke menadzera kompanije vezane za
poslovne odnose sa drugim kompanijama, kao Sto je odbijanje da se
promene najveci dobavljaci;

e Gubici 1 pad profita od prodaje;



VestaCke prepreke postavljene od strane direktora kako bi se izbeglo
davanje odgovora na pojedina pitanja;

PrekoracCenje propisanog budzeta;

Nepotpuni podaci i finansijski izvestaji;

Neobic¢ne transakcije van racuna i prilagodavanja.

Korporativne ,,crvene zastavice* su svakako najteza grupa indikatora
iz razloga Sto su teSke za shvatanje same prevare. NajceSCe je
potrebna pomoc eksperata i specijalizovana obuka.

Reagovanje na ,,crvene zastavice** koje otkriju zaposleni

Kada otkriju postojanje nekih ,,crvenih zastavica®, zaposleni ne treba
da reaguju iskljuCivo na osnovu intuicije, ,,oseCaja“ ili liCnog stava
prema kolegi. U ovakvim situacijama, zaposleni bi trebao da prijavi
postojanje ,,crvenih zastavica“ svom menadzZzeru poslovne jedinice,
ili, ukoliko indikatori upucuju na njega ili im je na taj nain manje
neprijatno, da prijave problem putem procedure koja je propisana u
te svrhe ili centra za pomoc¢. Otvorena komunikacija u organizaciji
treba da bude primarni kanal za detekciju prevare. Kompanija treba
da uspostavi otvorenu diskusiju o ,.crvenim zastavicama® 1 da je
ucini sastavnim delom svoje korporativne kulture. Ipak, shvatamo da
je za tako neSto potrebno vreme i da se zaposleni najces€e oseCaju
prijatnije da svoje brige izraze kroz svojevrsni ,,sigurnosni ventil
kao Sto je centar za pomoC unutar kompanije. Vazno je da se
zabrinutost zaposlenog shvati ozbiljno i1 da on stekne utisak da Ce se
zaista nesto 1 uraditi po pitanju potencijalnog rizika na koji je ukazao.
Ukoliko prvi put kada neko iskaZze svoju zabrinutost ga niko ne
shvati ozbiljno 1 niSta se ne uradi, najverovatnije ¢e to biti poslednji
put da je taj zaposleni iskazao svoju zabrinutost.



Menadzeri bi trebalo da imaju odredene smernice kako da postupaju u
potencijalnim situacijama otkrivanja prevare. Ove smernice mogu da budu
ukljuCene u Politiku prema prevarama ili Plan reagovanja u slucaju
prevare, o cemu Ce biti viSe re¢i u okviru Sestog poglavlja.

Kako bi se osiguralo da se u okviru cele organizacije jednaka paznja
posvecuje otkrivanju i proveri ,,crvenih zastavica®, potrebno je da postoji
bliska saradnja izmedu sluzbe za ljudske resurse, interne revizije 1 sluzbe
za bezbednost kompanije. Ovakav pristup treba da spreci pojavu prevelike
sumnje medu zaposlenima 1 da odvrati potencijalnog pocinioca prevare od
njegove namere.

Prva provera ,,zdravlja‘ kompanije

Prva provera ,,zdravlja“ kompanije naj¢es¢e dovodi do otkrivanja ,,crvenih
zastavica® u ranim fazama prevare ili je spreCava pre nego Sto dode do
nastanka vecih gubitaka izazvanih prevarom ili troSkova Cesto veoma
skupih istraga unutar kompanije. Takode, u okruzenju gde se redovno vrse
provere ,,zdravlja® kompanije, verovatnoca otkrivanja prevare je velika,
Sto sluzi kao dodatno sredstvo odvracanja od prevare.

Znaci koji ukazuju na prevaru su obi¢no mali: u normalnom poslovanju, pa
Cak 1 prilikom revizije poslovanja, Cesto su prikriveni i teSko ih je uociti.
Uocavanje prevare gde prethodno nije postojala sumnja moze biti veoma
efektivno 1 pozitivnho po samo poslovanje. Istovremeno, to moze biti
veoma Sokantno za menadzment kompanije.

Pre nego Sto se pone sa proverom kompanije, potrebno je utvrditi ciljeve 1
dobiti dozvolu Odbora. Ciljevi provere ,,zdravlja* kompanije ¢e varirati u
zavisnosti od obima projekta, osobe koja sprovodi projekat i prirode
transakcija koje Ce se proveravati. Tipicni ciljevi su:

* Provera da li se sprovode propisana pravila i procedure poslovanja;

e Utvrdivanje da li se prethodno identifikovani rizici od prevare
javljaju u praksi;



e Identifikacija oblasti poslovanja na koje treba obratiti paznju u
narednim revizijama;

e Utvrditi da 1i postoje neobiCna smanjenja troSkova ili uvelanje
profita, kao Sto su neobini popusti ili duplirana naplata
dobavljacima, kao i1 sumnjivi ili nepodobni saradnici;

e Utvrditi da li je interna kontrola efikasna i nacin na koji se prevare
mogu spreciti u buducnosti.

Provera ,,zdravlja* kompanije treba da ima pozitivno dejstvo Cak i u
slu¢aju da je utvrdeno postojanje samo manjih odstupanja i, nakon
iscrpne analize, se utvrdi da ne postoji ni jedna ozbiljna pretnja po
kompaniju. Ovakva potvrda ,,zdravlja®“ kompanije ukazuje na to da
se pravila 1 procedure, kao i interna kontrola sprovode na nivou cele
kompanije.

Ovakva provera kompanije je u sustini, potraga za znacima koji se
mogu ocekivati ukoliko se u kompaniji odvija prevara. Jednom kad
su znaci, odnosno ,crvene zastavice® otkrivene, one se mogu
detaljnije ispitati. U nekim sluCajevima, nije potrebno niSta
preduzimati. U ostalim, potrebno je sprovesti istragu.

U velikim organizacijama, provera moze da bude samostalno finansirana,
utvrdivanjem potrebnih troskova i1 preduzimanjem pravovremenih mera.

Klju¢na tacka: Pre nego Sto se u ispitivanju ,,zdravlja“ kompanije upotrebi
neka od tehnika opisanih u daljem tekstu, vazno je proveriti da li je
odabrana tehnika u skladu sa vazeCim pravilima o zaStiti podataka i
privatnosti za svaku zemlju gde se provera planira sprovesti. Ukoliko se
prevara otkrije, nikakva akcija koja bi upozorila potencijalne osumnji¢ene
ili koja bi izazvala sumnju ne sme da bude sprovedena, kao ni to da se
nikakva optuzba ne sme uputiti potencijalnim ucesnicima u prevari bez
Cvrstih dokaza.



Kada se predlaze program po kom ¢e biti sprovedena provera ,,zdravlja“
kompanije, vazno je postiCi konsenzus izmedu strana koje ¢e uCestvovati u
proveri o tome ko ¢e program voditi, iz razloga Sto Cesto postoje razliCita
videnja na koji nacCin to treba obaviti.

POTRAGA ZA PREVAROM

Potraga za prevarom je jedan od najzahtevnijih, ali 1 najzanimljivijih
delova upravljanja rizikom od prevare. Mnoge tehnike koje se pri tom
koriste, mogu se koristiti 1 pri istrazi nakon otkrivanja prevare (kao Sto je
opisano u Sestom poglavlju).

Postoji veliki broj tehnika 1 alata koji se mogu koristiti za otkrivanje
,crvenih zastavica®“. Na primer, mnoge finansijske kompanije koriste
kompjuterske programe koji automatski ukazuju na sumnjive transakcije
na kreditnim karticama. Slian softverski paket se moze koristiti za
otkrivanje prevare na primer u odeljenju nabavke.

Ipak, korisS€enje ovakvih programa treba da bude pazljivo isplanirano i
usko fokusirano. Nedostatak planiranja 1 fokusiranja moze dovesti do
otkrivanja stotina ,,crvenih zastavica®“ koje je jednostavno nemoguce na
vreme proveriti. Iskustvo je pokazalo da maksimum 20 % od vremena
odredenog za potragu za prevarama treba da bude obavljeno pomocu
kompjutera. Ostatak vremena treba da bude posvecen:

* Pregledom profila prevara i utvrdivanjem prioriteta po pitanju rizika;

e Kreativnom razmiSljanju na temu kako bi potencijalni ucesnik u
prevari mogao da organizuje istu i koji tragovi bi ostali, odnosno koje
,crvene zastavice®“ mogu da budu uocene ukoliko je odredena
prevara u toku;

e Razvijanju testova koji bi ukazali na ,crvene zastavice“za svaki
metod koji Ce biti koriS¢en;



e Praéenju provere 1 pregledu detalja za koje menadzment kompanije
obi¢no nema vremena, a koji mogu biti vazni;

e Razmatranju svakog izvora informacija pre nego Sto se dode do bilo
kakvog zakljucka.

Obi¢no nema potrebe za dizajniranjem kompleksnih tekstova Cija
analiza rezultata zahteva znaCajan utroSak vremena. Ispravna
primena jednostavnih testova donosi korisne i1 lako razumljive
rezultate. Vreme utroSeno na analizu postojeCih otkrica je vaznije
nego konstantno pronalazenje novih ,.crvenih zastavica® koje ne
mogu biti na vreme ispitane.

Tabela 5.1 tipovi testova za otkrivanje prevare

Analiza podataka i transakcija koje se vrSe elektronskim
putem.

Analiza indikatora koji se tiCu zaposlenih.

— | |Analiza dokumentacije.

!!! Analiza klijenata, dobavljaca, poslovnih saradnika itd.

Slike koriS¢ene u tabelama su koriS¢ene kao podsetnik na koju se oblast
upozorenje utvrdeno testiranjem odnosi.

Testovi za otkrivanje prevare koji se zasnivaju na koriS€enju ,,crvenih
zastavica® treba da budu razvijeni za svaki odabrani metod prevare u
profilu, kao Sto je prikazano u tabeli 5.2.



Tabela 5.2. Profil prevare i tipicni testovi za otkrivanje

Narednih Sest odeljaka pokazuju na koji nacin su se testovi sprovedeni pri
proveri ,,zdravlja® kompanije pokazali kao veoma uspeSni u otkrivanju
nekih uobicajenih tipova prevare.

Nivo . Test za
. . Metod prevare Crvene zastavice ..
rizika otkrivanje

Potrazivanja dobavljaca premasu-
ju iznose koji su predvideni.

Dobavljaci u
dogovoru sa
zaposlenim
povecavaju cene

Zaposleni je direktor kompanije
koja moze da bude povezana sa
dobavljacem

Visok

Fakture ne deluju ispravno.

Krada intelektualne
svojine ili
poverljivih
informacija

Analiza mogucih konflikata inte-
resa koje zaposleni ima vezano za
kompaniju.

Visok

Kompanije koje su osnovane u tzv.
poreskim rajevima
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VIDUK pavdllje I111itd
Placanja vecih, okruglih suma

novca na raCune kompanija reg-
istrovanih u poreskim rajevima.

1. Otkrivanje prevare u sektoru prodaje

Poslovanje ,,u dosluhu* sa kupcima je uobiCajeno, bilo da ukljucuje
menadZere, najbolje prodavce ili agente prodaje. U tabeli 5.3. su opisani
neki od testova koji su koriS€eni za otkrivanje ovakvog vida prevare.

Tabela 5.3. Otrkrivanje prevare u sektoru prodaje

Primer: Na prvi pogled, najbolji prodavac, gospodin S., je postizao veliki
obim prodaje po dobrim cenama sa jednim manjim kupcem. Na pitanja
postavljena od strane menadZmenta o tome kako postiZe tako veliki obim
prodaje sa tako malim kupcem, davao je odgovore koji su se cinili
mogucim.

Ipak, nakon nekih testova za otkrivanje prevare je utvrdeno da u te cene
nije uracunao sve popuste, besplatne uzorke (u nekim slucajevima i po pun
kamion besplatnih uzoraka), kao i popuste za rano placanje, iako je kupac
placao na odloZeno do 60 dana. Kada je sve to obracunato na godisnjem
nivou, otkrilo se da je gospodin S. prodavao robu sa prosecnim gubitkom
od 10 % po prodaji.

Analiza transakcija sa kupcima pokazuje mnogo manju neto
vrednost; davanje nepostojecih popusta

Analiza adresa klijenata ukazuje na to da nekoliko klijenata
vrsi poslovanje sa iste adrese ili koriste iste telefonske
brojeve.




Analiza troskova poslovnih putovanja ukazuje na to da
zaposleni previSe Cesto poseCuje nekog klijenta.

Adresa kompanije klijenta je adresa neke druge kompanije,
koju klijent koristi samo za prijem poste

Dokumentacija koju klijent dostavlja je nepotpuna.

Gospodin S. je u stvari bio iza svih porudzbina robe, a vodio je i knjige
doticnog kupca. Kupac, je u stvari, bio kompanija koja se bavi
preprodajom robe kompanije u kojoj je gospodin S. radio, i bila je jedan
od glavnih konkurenata, tako da je gospodin S. svojim ponaSanjem
znacajno ugrozio trZisni udeo svoje kompanije.

2. Otkrivanje prevare u nabavci

Preveliko napladivanje dobavljacu u dosluhu sa zaposlenim kome se
isplacuje razlika predstavlja tipinu prevaru vezanu za nabavku. Testovi
koji se koriste za otkrivanje ovakvih prevara su opisani u tabeli 5.4.

Tabela 5.4 Otkrivanje prevare u sektoru nabavke

Primer: Poredenjem nekoliko porudzbina sa fakturama je pokazalo da je
iznos svaki put bio taj koji je predviden. Istragom je utvrdeno da su
porudZbine uvek kreirane nedeljama nakon slanja fakture. Dobavljac,
gradevinska kompanija, je bila registrovana kompanija, ali kasnije se
ispostavilo da je svo ,,poslovanje“ obavljano iz jednog malog stana na 5.
spratu u predgradu. Brojevi faktura dobavljaca su bili bez nekog reda i
izgledali su kao da su spontano izmisljani.



Iznosi na fakturama dobavljaca pravazilaze iznose koji su
=3 |registrovani u sistemu za tog dobavljaca.

Brojevi faktura dobavljacCa su u nizu jedan za drugim tokom
duzeg vremenskog perioda.

Neko od zaposlenih je vlasnik ili radi 1 u drugoj kompaniji sa
kojom se ugovara posao, kupuje usluga ili roba.

| Adresa kompanije dobavljaca se nalazi u rezidencijelnom kraju
M grada 1li se koristi kao adresa sediSta nekoliko kompanija.

‘:__lj Na fakturama postoji manjak podataka o dobavljacu ili su oni
= | |netacni.

Unapred pripremljene fakture su kasnije otkrivene na kompjuteru jednog
direktora, a zatim je dobavljac priznao da je on samo podugovarac pravoj
gradevinskoj kompaniji koji je dobio ugovor samo zato Sto je doticnom
direktoru davao 20 % od svake fakture.

3.0tkrivanje prevare koja ukljuCuje konsultante

Poznati su sluCajevi kada su konsultanti krali 1 prodavali poverljive
informacije kompanija za koje su radili, inicirali nabavke od kompanija
Ciji su oni bili vlasnici ili od kojih su dobijali procenat od ugovorenih
1znosa, zatim naplate nepostojecih ili nepotrebnih usluga.

Velina testova za otkrivanje ovakvih prevara su u suStini modifikovani
oblici testova za otkrivanje prevare u nabavci ili prodaji. Neki od dodatnih
testova su opisani u tabeli 5.5.

Tabela 5.5 Otkrivanje prevare koja ukljucuje konsultante

Primer: Testovi sprovedeni na fakturama jednog konsultanta koji je bio
ujedno i jedan od starijih menadZera te kompanije, pokazalo je da je na
svakoj fakturi bilo nekih troskova kao Sto je Solja caja ili kafe.

kompanija, da 1i su okrivljeni u nekom sudskom postupku ili

* Proveriti da li konsultanti imaju udela u vlasnisStvu drugih
imaju iza sebe istoriju bankrotiranih kompanija.




Proveriti da i konsultant ima bilo kakvu vezu sa nekim od
dobavljaca kompanije.

Nacrtati mapu konsultanata koji su zaposleni u kompaniji i
videti koji od njih se nalaze na klju¢nim pozicijama i1 koje
odluke oni zaista donose.

Proveriti bazu podataka dobavljaca i1 videti da li postoji neka
skrivena veza izmedu njih, na primer, koriS¢enje istog broja
telefona, itd.

Logicno pitanje je bilo zasto bi neko ukljucio tako trivijalne troskove kada
se ukupno mesecno fakturisalo oko 20,000 dolara prema tom dobavljacu.
Kasnije se ispostavilo da je razlog tome Sto je pomenuti gospodin ujedno
bio i jedan od vlasnika te kompanije, sto je jasan primer konflikta interesa.

4. Otkrivanje davanja mita i korupcije

Davanje mita kako bi se pobedilo na tenderu ili dobio neki posao je Cesta
pojava u nekim zemljama. Ovakva praksa omogucéava zaposlenima da
dobiju deo tog novca pre nego Sto stigne do osobe koja treba da bude
podmicena.

Svaki test koji otkriva ovakav vid prevare obi¢no otkrije celu pricu koja se
nalazi u pozadini davanja mita, a koja moze da bude veoma Stetna po
reputaciju 1 ugled kompanije. Nekada je veoma teSko otkriti ovaj vid
prevare, a neki od tipinih testova su opisani u tabeli 5.6.

Tabela 5.6 Otkrivanje mita i korupcije



Primer: Jedna kompanija je sprovela seriju testova vezanih za transakcije velikih
,»okruglih“ iznosa, u cilju traZenja adresa kompanija kojima su transferisana ta
sredstva. Nakon nekoliko sati istraZivanja na internetu, utvrdeno je da su
transakcije obavljane preko racuna registrovanih u ,,poreskim rajevima*, i da su
normalne procedure te kompanije zaobilaZene, $to je bilo pravdano ,, hitnih
placanjima“. lako su neke transakcije bile legalne, za vecinu se ispostavilo da su
predstavljale davanje mita.

5. Otkrivanje prevara sa zalihama

Zalihe mogu da budu pogresno zavedene putem brojnih kreativnih nacina
prevare. Broj 1 varijacije mogucih prevara sa zalithama varira u zavisnosti
od vrste poslovanja, nadina skladiStenja i kreativnosti ucesnika u prevari.
Za razliku od prevara u prodaji i nabavci, ove prevare obiCno izvodi
nekoliko ucesnika u prevari.

Pregledati bazu podataka dobavljaca i utvrditi da li postoje
jednokratne isplate ili prenos sredstava na neki raCun koji je
registrovan u nekom od poreskih rajeva ili na adresi gde je
registrovano nekoliko kompanija.

Pregledati isplate kompanije, obratiti paznju na jednokratne
isplate, okrugle iznose ili na isplate koje se Cine da su izvrSene
u Zurbi.

Tipicni testovi za otkriovanje ovog tipa prevare su opisani u tabeli 5.7.
Tabela 5.7 Otkrivanje prevara sa zalihama

Primer: Analizom najvecih projekata jedne kompanije je utvrdeno da su za
svaki projekat nabavljane vece kolicine materijala nego sto su realno bile
potrebna, ali nikada nije prijavijivan visak. Nakon istrage, utvrdeno je da
je menadZer logistike sagradio Ccitavo novo, neprijavijeno skladiste,
sakriveno iza drveca, gde je skladisten sav visak materijala. Ove zalihe su
otpisivane, a kori§éene su kako za druge projekte, tako i za bilo kakve
privatne potrebe pojedinih zaposlenih. Ironija je u tome Sto su kontrole i



efikasnost ovog skladista bile daleko vece od onih kod zvanicnog skladista
kompanije.

* Prouciti troskove skupljih projekata i uvideti da li postoje
troskovi koji su prebaceni sa drugih projekata, naknadno dodati

m— ili neuobidajeni.

Popis zaliha 1 pregled dokumentacije kako bi se utvrdilo da li
postoje falsifikovani dokumenti ili otpisi robe bez jasnog
razloga.

Pregledati dokumentaciju i utvrditi da li je nesto sa zaliha
nestalo ili je upotrebljeno u licne svrhe od strane zaposlenih.

Proveriti prethodne popise da se utvrdi da li je roba otpisivana.




6. Otkrivanje prevara organizovanih od strane starijih menadzZera

Stariji menadzZeri 1 ostali zaposleni na viSim, privilegovanim pozicijama,
najceSce nisu nadgledani i kontrolisani kao ostali zaposleni u kompaniji. [z
tog razloga, kako bi pregled ,,zdravlja* kompanije bio kredibilan, mora da
obuhvati 1 testove koji ¢e utvrditi da ne postoje prevare ,,na visokom
nivou‘‘. Prevare koje spadaju u ovu grupu su posledice zloupotrebe moci 1
sluzbenog polozaja, a tipicni primeri su koriS¢enje kompanijinih sredstava
u privatne svrhe, konflikti interesa u sluCajevima kada su direktor
kompanije 1 kompanije sa kojom se saraduje ista osoba 1 namerno
zaobilaZenje propisa 1 procedura.

Neki od tipicnih testova za otkrivanje ovog tipa prevara su prikazani na
tabeli 5.8.

Tabela 5.8. Otkrivanje prevara organizovanih od strane starijih
menadZera

Istraziti da 1i neki od starijih menadzera posleduju sli¢nu
poziciju u nekoj drugoj kompaniji ¢ime bi se otkrio konflikt
interesa.

Detaljna analiza vecih troSkova koje prijavljuju menadzeri
kako bi se otkrilo da li su neki od njih nastali u privatne svrhe.




Analiza troSkovnih stavki u bilansima kako bi se utvrdilo da li
postoje oni koji su slabo ili nejasno definisani. Detaljna analiza
neuobiCajenih transfera novca ili isplata.

m*

Pregled ocekivanja 1 ishoda znaCajnijih poslovnih odluka koje je
kompanija donela kako bi se uvidelo da li je ishod bio znaCajno razlicit od
ocekivanog, kao i1 zbog kojih novo otkrivenih informacija ili promene
okolnosti je doslo do razlike.

Primer: Prvi testovi i veliki broj glasina o davanju mita vladinim
zvanicnicima, preuvelicavanje profita i troSenju sredstava kompanije za
privatne potrebe su se pokazali tacnim. Kasnije se ispostavilo da je takva
praksa bila veopma rasprostranjena u toj kompaniji, a da je jedan od
direktora iSao dotle da je prijavio trosak za reprezentaciju od 1700 funti
kako bi ugostio poslovne partnere u Londonu, ali je prijavio i troskove
odlaska na sajam u Rimu. Jedini je problem bio Sto su oba dogadaja bila
istog dana.

Sredivanje otkrivenih podataka

Ukoliko nesto podseCa na prevaru, potrebno je prikupiti dokaze koji Ce
potkrepiti tu tvrdnju, a odluke se ne smeju donositi na osnovu pretpostavki
ili ,,osecaja“. Kada se identifikuju ,,crvene zastavice*, potrebno je sprovesti
ograniceno istrazivanje koje ¢e utvrditi da li su ovi indikatori stvarni znaci



da je prevara u toku. Ovakvo istraZzivanje se obino moze sprovesti bez
veCih troSkova 1 ima za cilj da utvrdi da li su sumnje opravdane. Treba
imati u vidu da je prava istraga o prevarama Cesto veoma skupa, tako da
otkrivene ,,crvene zastavice® za koje se smatra da su simptomi prevare
treba posmatrati u smislu prioriteta istrage. NajceSCe se takav izvestaj
sastavlja u formi ,,Dijagnostickog izvestaja®, na kome su po prioritetima
izlistane ,,crvene zastavice* kao 1 predlozene mere delovanja.

Predstavljanje rezultata provere ,,zdravlja‘ kompanije

Dobro organizovana i1 vodena provera u velikom broju slucajeva otkrije
jednu ili viSe prevara koje se trenutno deSavaju unutar kompanije. Ipak,
takva informacija Cesto bude veoma Sokantna za menadZere kompanije,
tako da rezultati treba da budu pazljivo, ali odlu¢no predstavljeni i da budu
poduprti ¢vrstim dokazima.. Preporuke za dalje delovanje i prioritete treba
takode predstaviti tom prilikom.

Zakljucak

. Zaposleni treba da budu obuceni da uocCe ,,crvene zastavice* i da ih
prijave.

e crvene zastavice® moZemo podeliti na bihejvioristicke,
transakcione, sistemske i korporativne.

e Kada zaposleni prijave postojanje ,crvenih zastavica®, treba
reagovati 1 ispitati njihova zapazanja.

e MenadZerima treba dati smernice za reagovanje ukoliko dode do
otkrivanja prevare.



e Provera ,zdravlja® kompanije se koristi za otkrivanje ,.crvenih
zastavica® , kako bi se prevara otkrila 1 sprecila u ranim fazama.

* Proveru ,,zdravlja® kompanije treba posmatrati kao priliku gde odbor
direktora moze da stekne uvid u efektivnost kulture protivne prevari
koja trenutno postoji u okviru njihove kompanije.

e Jako Cesto dolazi do istrage o prevarama nakon ovakve provere
kompanije, njen primarni cilj je razvijanje ,,zdravije, viSe eticke 1
efikasnije organizacije.

e Otkrica do kojih se dode proverom ,zdravlja“ kompanije treba
pravilno organizovati, izlistati po prioritetima reagovanja i
analizirati, a zatim izvestaj predstaviti menadZmentu kompanije.

Upravljanje incidentima

Predvidanje i prevencija prevara Ce uvek biti isplativija investicija, ali ¢e
postojati situacije u kojima e istraga morati da bude sprovedena. Ovo
poglavlje opisuje kako se pripremiti za moguce incidente, kako treba
pristupiti istrazi 1 koje situacije treba izbeéi kako bi VaSa organizacija
prevaziSla ovakav dogadaj.

Prvi, veoma vazan korak je osigurati da svi zaposleni znaju da su duzni da
prijave sve incidente za koje su svesni da postoje, 1 da su upoznati sa
nacinom reagovanja i istrage koja ¢e biti sprovedena. Neke kompanije te



podatke objavljuju u Politici reagovanja na prevare i-ili Planu reagovanja u
sluCaju prevare, kao zvani¢nim dokumentima organizacije.

Plan reagovanja u slucaju prevare

Nakon otkrivanja prevare, prvih nekoliko sati, pa 1 nekoliko narednih dana,
mogu da budu veoma stresni ukoliko kompanija nije pripremljena za
reagovKalnjujeCnuatatakcvkima:  sSitvuarcaijnajme  ao.tpornosti  na
prevare znaci planiranje i

pripremanje reakcije pre nego Sto uopste dode do otkrivanja prevare.

Ukoliko VasSa organizacija ne poseduje sastavljen Plan reagovanja u
slucaju prevare, potrebno je Sto pre sastaviti 1 objaviti ovakav dokument od
strane menadZmenta kompanije.

Svrha ovakvog Plana je da osigura da se incidentima upravlja sistematicno
1 efikasno, ne samo da se naglasi da Ce istraga biti sprovedena, veC 1 da
pokaze da ¢e kompanija u tim sluCajevima reagovati odgovorno 1 u skladu
sa zakonom. Time se Salje 1 poruka da organizacija nece tolerisati prevare.

Plan reagovanja na prevare treba 1 da naglasi do koje mere se menadZer
poslovne jedinice treba samostalno baviti prikupljanjem inicijalnih
podataka pre prijavljivanja incidenta osobi koja je odgovorna za dalje
reagovanje 1 eventualnu istragu. Cilj je pruZiti menadzerima poslovnih
jedinica smernice za ispitivanje sumnji, bez prepustanja takvih odluka
njihovoj samostalnoj proceni.

Tipicni Plan reagovanja u slucaju prevare sadrzi:

e  Svrhu Plana;

e Politiku reagovanja;

* Definiciju prevare;



e Uloge 1 odgovornosti, ukljuCujuci Clanove tima za reagovanje na
prevare;

e C(Ciljeve, ukljuCujuéi pravne akcije, kao Sto su parnice i krivicne
prijave;

e  Prijavu sumnje;

e Prikupljanje i Cuvanje dokaza.

Primer Plana moZete naci u VodiCu za upravljanje rizikom od prevare
koji je objavljen od strane CIMA (CIMA 2009).

Moze biti sluCaj da Vasa organizacija saraduje sa timom
profesionalnih revizora koji se angazuju u slucCaju identifikovanja
osnovanih sumnji vezanih za prevaru. Ukoliko je to slucaj, u Planu
treba istaCi da sve informacije treba da budu prosledene Clanovima
ovog tima kako bi oni sproveli dalju istragu.

U organizacijama u kojima ne postoji unapred odreden tim za reagovanje
na pojavu takvih incidenata, taj zadatak ce biti dodeljen viSem
menadZmentu kompanije, pravnoj sluzbi, internim revizorima ili
menadzeru za upravljanje rizikom. Velike kompanije obi¢no imaju
oformljen tim za reagovanje na krizne situacije, kao Sto su pozar ili
eksplozije. Ima smisla da takav pristup treba da bude primenjen i u slucaju
otkrivanja ve€e prevare. ObiCno tim za reagovanje na krizne situacije je
sastavljen od stalnih i opcionih ¢lanova. Stalni ¢lanovi tima mogu biti:

e Generalni finansijski direktor;

e Menadzer za upravljanje rizikom;



Stariji menadZer sektora u kom je doSlo do prevare;

Dodeljeni projektni menadzer, ukoliko je potrebno;

Sekretar 111 administrativni asistent.

Odabir opcionih Clanova Ce zavisiti od tipa incidenta 1 moZe da
ukljuci razliCite stru¢njake 1 sluzbe, kao Sto su:

Interna odeljenja podrske, kao Sto su pravna sluzba, sluzba za
bezbednost, osiguranje;

Advokati;

Policija 1 mediji;

Eksterne revizore 1 forenzicke ekonomiste;

IstraZitelje.

U nekim sluCajevima prevare, kompanija Cesto ima veoma
malo vremana za preduzimanje akcije zamrzavanja fondova
koji se ilegalno transferiSu. Vazno je da se u Plan ukljuce
kontakti sluzbi koje imaju za cilj spreCavanje transfera, a Plan
reagovanja na incident, treba testirati. Neke kompanije
ukljuCuju testiranje reakcije na incidente u redovno testiranje
reagovanja na sve krizne situacije.



Ocekivanja menadZmenta

Opcije za akciju prema ucesnicima u prevari mogu biti interne akcije,
otpusStanje, tuzbe, krivicno gonjenje ili kombinacija ovih pristupa.
Menadzment kompanije treba da bude upoznat sa mogucCim ishodima
svakog od pristupa pre nego Sto odluka o nacinu reagovanja bude doneta.
Velika istraga u organizaciji moze da vodi padu morala zaposlenih i
entuzijazma menadZera. Krivicne prijave 1 sudenja mogu da traju
mesecima, pa 1 godinama, pre nego Sto pravosnazna presuda bude
doneSena, a menadZment treba da bude svestan svih utroSaka vremena,
novca 1 ostalih sredstava kompanije do kog moze da dode u tom slucaju.
Mala je verovatnoca da Ce sluCaj biti brzo reSen, a da ¢e se normalno
poslovanje u kratkom vremenskom periodu uspostaviti nakon pokretanja
tuzbe.

Cvrstog smo uverenja da pokretanje tuzbe protiv odgovornih lica $alje
snaznu poruku zaposlenima i1 odvrata od namere budule potencijalne
ucCesnike u prevari. Medutim, postoje sluCajevi u kojima menadZment
kompanije donese odluku da pokretanje tuzbe nije najprikladnije reSenje 1
odustaje od pravnog gonjenja. Stariji menadZeri kompanije treba da sve
posledice uzmu u obzir, zajedno sa uticajem na kulturu protivnu prevari
pre donoSenja odluke. Takode, treba imati u vidu 1 posledice nacina
reagovanja na osiguranje koje kompanija ima u osiguravajuCim
kompanijama, kao i zakonske obaveze.

Koji god pristup bude odabran, menadZment kompanije treba da analizira
na koji nacin je u opSte doSlo do prevare, odnosno koji faktori su tome
doprineli. U nekim sluajevima se otkrije da je problem sistemski, tako da
je bolje reagovati na nacin koji ¢e otkloniti postojeCi problem u sistemu
koji je omogucio prevaru, nego reSavati pojedinacan slucaj.



Osnovna pravila za upravljanje istragom

Prilikom vodenja istrage, svi ukljuceni u proces treba da budu svesni nekih
osnovnih pravila. Pravila opisana u daljem tekstu su veoma vazna iz
razloga Sto sva dokumentacija moze kasnije biti pregledana od strane
treCih lica, kao Sto su osiguravajuce kuce, advokati, akcionari 1 ostali.

OSNOVNI CILJEVI

e Postavljanje osnovnih ciljeva i poStovanje pravilnog postupka istrage
je od krucijalnog znacaja. TipiCni ciljevi su postici veCinu, ako ne 1
sve od navedenog:

* Kontrola situacije u najkraCem mogucem roku;

e Nastavak normalnog poslovanja sa Sto manje gubitaka 1 poremecaja,
ocuvati poverenje;

e Razumeti ukupan opseg prevare i znanje o svim uklju¢enim licima;

e Osloboditi sumnje ljude koji nisu umesani u prevaru;

e Utvrditi zaSto postojeCe mere kontrole nisu uspeSno sprecile prevaru
1 ispraviti greSke;

e Otpustiti nepoStene zaposlene;

e Prekinuti ugovorne odnose sa umeSanim tre¢im stranama;

e Pravno goniti sve ucesnike u prevari;



e Povratiti izgubljena sredstva putem osiguranja 1 naplate po
okoncanju sudenja okrivljenima;

e QOdpvratiti zaposlene 1 ostale od ponovnog pokusSaja prevare;

e Ostvariti efektivnu komunikaciju sa zaposlenima 1 klijentima, putem
medija i drugih sredstava.

Ciljevi treba da budu odobreni od strane starijih menadZera kompanije 1
pravnih savetnika, a zatim dokumentovani unutar plana istrage.

PRVA REAKCUJA

Prva reakcija treba da bude kontrolisana, konzistentna i da prati proces
predviden Planom za reagovanje u sluaju prevare. Prvi koraci u
prikupljanju dokaza treba da budu diskretni, kako se ostali ucesnici u
prevari ne bi uznemirili 1 doveli do uklanjanja dokaza. Raspodela saznanja
1 zadataka treba da bude samo onolika koliko je to neophodno, kako ne bi
cela istraga bila ugrozena.

Sasvim logi¢na prva reakcija menadzera koji saznaju za prevaru je da
probaju da se odmah suoce sa problemom i pokuSaju da ga reSe. Medutim,
u slucaju prevare, takve reakcije mogu da dovedu do joS vecih gubitaka u
kompaniji. Prilike za oporavak time mogu biti izgubljene, pritisak moze da
se prenese na postene zaposlene, a nepoSteni mogu da dobiju priliku za
uklanjanje dokaza, Cak i1 za dobijanje prilike za kasnije izbegavanje
pravnog gonjenja, ili, u najgorem slucaju, ¢ak i pokretanja sopstvenih tuzbi
protiv kompanije.

Kljucna tacka: Suocavanje treba da se dogodi teka kada je dovoljno
dokaza prikupljeno.

Sledeci primer islustruje kako pogresni postupci mogu da uticu na ishod
istrage.



Primer: MenadZment grupe kompanija je dobio obavesStenje od strane
nekih zaposlenih da je generalni menadZer kompanije u jednoj zemlji
navodno osnovao sopstvenu kompaniju u koju je pozivao klijente, koja je
zatim funkcionisala kao podugovarac i naplacivala svoje usluge po veoma
visokim cenama. Regionalni menadZer je zahtevao da istraga bude od
prioritetnog znacaja, Sto je usvojeno, a trebalo je da bude praceno
suspenzijom osumnjicenog menadZzera i istragom o prevari.

Tri dana pre nego Sto je menadZer suspendovan, regionalni menadZer je
osetio kao svoju duznost da licno razgovara sa osumnjicenim menadZerom
kome je on bio nadredeni. U toku naredna dva dana uoci istrage, vecina
kljucnih dokaza je uklonjena ili unistena. TroSak istrage i gubici su se time
povecali deset puta. Mnoge , crvene zastavice“ koje su ukazivale na
konflikt interesa su takode bile ignorisane od strane regionalnog
menadZera tokom niza godina, ¢ime je dozvoljeno da prevara eskalira.

Sto se ranije primete ,.crvene zastavice* i na njih odreaguje na pravi nacin,
lakSe Ce biti uspostaviti kontrolisanu 1 dobro vodenu istragu. U okviru
Plana za reagovanje treba da budu ukljucene procedure koje ¢e omoguditi
da istraga bude sprovedena u Sto kracem roku po otkrivanju prevare.

PRIKUPLJANJE INFORMACIJA

Cela istraga, od samog pocetka, treba da bude pazljivo sprovedena, poSto
greSke u prikupljanju dokaza je najCeSCe kasnije nemoguce otkloniti.
Ukoliko su dokazi prikupljeni na neodgovarajuéi nalin, moze biti
izgubljena opcija za kasnije pokretanje pravnog postupka ili povratak
ugleda kompanije u javnosti.

Kljucna tacka: Inicijalni koraci u prikupljanju dokaza su od krucijalnog
znacaja. Nacin na koji su dokazi prikupljeni i kasnije predstavijeni sudu su
veoma vazni iz razloga Sto ¢ée dokazi prikupljeni na neodgovarajuci nacin
biti odbaceni i nece moci da se iskoriste u pravnom procesu.

Sve osobe ukljuCene u prikupljanje dokaza treba da imaju neophodno
znanje 1 iskustvo da zadatak izvedu na kontrolisani 1 pravno
zadovoljavajuci nacin.



U ovoj fazi, najveCu opasnost predstavlja reakcija menadZera koji Zele da
sami reSe problem u Sto kraem roku.

Primer: Nakon dobijanja informacija o prevari od strane zaposlenog,
menadZer te poslovne jedinice je zatraZio od IT sektora da proveri podatke
na kompjuteru osumnjicenog ulaskom u njegovu bazu podataka. Kasnije se
ti podaci nisu mogli koristiti na sudu iz razloga Sto nije moguce bilo
dokazati da IT sektor nije izmenio podatke na kompjuteru osumnjicenog.

U okviru Plana za reagovanje u sluCaju prevare treba da bude jasno
navedeno ko je zaduzen za prikupljanje dokaza i sprovodenje istrage.
Prilikom dostavljanja Plana 1 Politike prema prevari menadZerima treba da
bude jasno stavljeno do znanja koje pravne posledice mogu da ih pogode
ukoliko samostalno sprovode istragu ili prikupljaju dokaze.
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pohranjenih u kompjuterskim bazama podataka, kako cela istraga, a

kasnije i sudenje, ne bi bili ugroZeni.

Potencijalni izvori podataka 1 eksperti koji su neophodni za njihovo
prikupljanje su prikazani na tabeli 6.1.

Veliki broj pravnih tehnika za prikupljanje dokaza mogu da koriste stru¢ni
zaposleni, ali postoje 1 one koje je neophodno pazljivo proceniti ko 1 na
koji na¢in moze pravilno da ih koristi. Potrebno je 1 da su tehnike koje e
se koristiti od strane top menadzmenta kompanije u vezi sa tehnikama koje
Ce se koristiti u skladu sa politikom poslovanja kompanije, kulturom 1
etikom.

Klju¢na tacka: Profesionalni saveti i odobrenje tokom istrage u procesu
prikupljanja dokaza treba Cuvati u pisanom obliku.

Najcesca greska je istovremeno 1 javno i tajno prikupljati dokaze. To moze
voditi  kompromitovanju daljih intervjua sa osumnjiCenima i
neprihvatanjem istih kao dokazni materijal.



Kljucna tacka: U okviru istrage treba da postoje dve odvojene faze: tajna
faza i nakon nje, javna faza.

Tajne aktivnosti su na primer analiza finansijskih izveStaja, telefonskih
poziva, pretraga baza podataka, a javne aktivnosti su civilne tuzbe i1
privodenje od strane policije.

VODENIJE INTERVIJUA

Postoje dva tipa ljudi koji mogu biti intervjuisani tokom istrage o prevari:

e Ljudi (unutar kompanije ili van nje) koji mogu pruziti informacije o
slu¢aju, ukljuCuju¢i one koji su izrazili sumnju da se neSto dogada i

problem prijavili;

Tabela 6.1 Prikupljanje informacija

kompjuteri

Izvor informacija Analizira

: Spoljnji forenzicki specijalista za
Kompjuter kompjuterske nauke
Serveri 1 mejnfrejm Spoljnji forenzicki specijalnista za

kompjuterske nauke 1 interna I'T podrska

Izvestaji revizora

Administrator sistema i Supervizor sistema

Sistemski izvestaji

Administrator sistema 1 Supervizor sistema

Baze podataka

Spoljnji forenzicki specijalista za
kompjuterske nauke

Elektonska posta zajedno
sa obrisanim porukama

IT odeljenje/Istrazitel]

Podaci o transakcijama
koji postoje na|lIstrazitelj/Forenzic¢ki ekonomista
kompjuterima
Pravni savetnik/Poslovni sekretar/Istrazitelj/
: Spoljnji specijalista za istragu vezanu za
Dokumenti POUNJL SPEC 5

dokumentaciju/Specijalista za rukopis, papir,
mastilo 1 otiske prstiju




SadrZzaj radnog stola Istrazitelj i sluzba za ljudske resurse

Istrazitelj/ Spoljnji specijalista za istragu

v e k k .o
SadrZaj kante za otpatke | dokumentaciju

Relevantni audio zapisi  |IT odeljenje/Istrazitel]

Istrazitelj/Direktor za bezbednost/Dobavljac

Video zapisi kamere opreme/Spoljni specijalista za video zapise

Pristup podacima Istrazitelj/Direktor za bezbednost

Intervjui za zaposlenima |Istrazitelj

* Ljudi (unutar kompanije ili van nje) za koje se sumnja da su ukljuceni u
prevaru.

Mnoge drzave poseduju pravnu regulativu prema kojoj kompanija treba da
se odnosi prema ljudima koji su izrazili sumnju da je prevara u toku.
Procedure i pravila treba da budu odobreni od strane pravnog savetnika, a
svako ko sprovodi ovaj tip intervjua treba da bude upoznat sa pravnim
propisima koji se za to vezuju.

Vestina sprovodenja profesionalnog 1 efektivnog intervjua je vesStina koju
je potrebno usvojiti. Neki intervjui, kao Sto su oni kod kojih se ocCekuje
priznanje pocinioca, zahtevaju specijalne vestine i poznavanje pravnih
propisa, a njih je najbolje prepustiti profesionalcima sa iskustvom, Sto
nekad nece biti moguce.

Osoba koja sprovodi intervju treba da ima zavrSenu obuku, na primer,
obuka koju mi preporuCujemo je zasnovana na PEACE (mir) modelu
(Williamson 2005), koji je razvijen najpre kao pomo¢ policiji da vodi
intervju na balansiran 1 struktuiran nacin.

Ova tehnika sprovodenja intervjua se satoji iz 5 koraka:

1. P- (Planning and preparation) planiranje i priprema: ciljevi
intervjua, teme, profili ljudi koji ¢e biti intervjuisani, struktura
intervjua, prakti¢ni deo i eventualne nepredvidene okolnosti.

2. e- (Engage and explain) objasniti: osigurati saradnju, objasniti
proces intervjua i osnovna pravila,



3. a- (Account clarification)postavljanje dopunskih pitanja, provera
zakljucaka,

4. c- (Closure) sumiranje informacija, prilika za postavljanje ili
pojasnjenje moguéih nejasnih detalja, objasniti Sta je sledeéi
korak i najaviti buduce nacine kontakta ukoliko se javi potreba.

5. e- (Evaluation) procena: prikupljanjih informacija, sledecih
koraka u istrazi, efikasnosti intervjua.

Cilj je da se osigura da je osoba koja sprovodi intervju dobro pripremljena
1 da postavlja pitanja u vidu serije smislenih 1 dobro organizovanih pitanja.

Nakon okoncanja svake istrage, treba se zahvaliti svim ljudima koji su bili
intervjuisani 1 pomogli u istrazi, a kasnije ih treba obavestiti i o ishodu
eventualnog sudskog spora. U trenucima kada se otkrije prevara u
kompaniji ovakvo ohrabrenje mozZe da ima jak pozitivan uticaj na moral 1
entuzijazam zaposlenih.

PRIPREMA ZA KONTRA-NAPAD

Cak i nakon cele istrage, kada su suoCeni sa dokazima da su uéestvovali u
prevari, neki od njih ne Zele da se predaju bez borbe i1 priznaju svoje
ucCeSCe u prevari. Sve CeSCi sluCajevi reakcije pocCinilaca kojima se oni
trude da se odbrane su:

e Negativna poruka u medijima o nacinu sprovodenja istrage 1
prikupljanju dokaza;

e PusStanje u javnost kompromitujucih informacija o kompaniji kako bi
se diskreditovao menadZment kompanije kod stejkholdera;



Sirenje malicioznih glasina kroz organizaciju kako bi se negativno
uticalo na moral zaposlenih;

Pokretanje tuzbi od strane pocinilaca;

Pretnje nasiljem (mada prili¢no retke).

Odgovori na mogucée gore navedene aktivnosti u protiv-napadu od
strane pocCinilaca treba da budu unapred pripremljeni, a veoma je
vazno da su sve koriS€ene tehnike intervjuisanja i prikupljanja
dokaza bile u skladu sa zakonom, a odobrene od strane pravnih
zastupnika kompanije.

Uloga policije

Neke kompanije prijavljuju policiji sve sluCajeve sumnje na prevaru (u
nekim drZzavama je to i zakonska obaveza kompanije). Ipak, kada postoji
opcija da li incident prijaviti (nije obavezno), postoje razlozi 1 u korist 1
protiv takve akcije od strane kompanije, kao Sto je prikazano na tabeli 6.2.

Tabela 6.2 Poziv policiji

Za

Kompanija mozda ne¢e morati da snosi trosSkove sudskog postupka
protiv okrivljenih

Poziv policiji moZe da odvrati druge potencijalne pocinioce od
prevare

Uspesna 1 pravilno izvedena istraga je od znacaja za dobijanje
povrata novca od osiguranja




Protiv

e Policija moze da ima nedovoljno resursa da sprovede istragu brzo 1
efikasno 1 mogu da se opredele da istrazuju samo jedan segment
prevare

e Menadzeri ¢e verovatno morati da odvoje znacajan deo svog
vremena kako bi pomogli u istrazi.

 Kompanija koja je postala Zrtva prevare gubi kontrolu nad
kretanjem informacija i dokaza

Verujemo da je korisno diskutovati o prevari sa policijom, iako to ne
dovede do pokretanja prijave. Policija moZe da u to vreme sprovodi sli¢nu
istragu u nekoj drugoj kompaniji, koja moze da bude povezana sa ovom
prevarom, odnosno da se radi o organizovanom kriminalu. Policija takode
moze da ponudi savete o tome kako u buducnosti spreciti da do takve
prevare dode.

Dosta je Cest slucaj da policija u nekoj drzavi ne sprovodi sve istrage, vec
da sprovodi samo one koje prelaze odredene iznose, nekad i po nekoliko
miliona dolara. U nekim drzavama se oCekuje od kompanije da pokrije sve
troSkove samostalne istrage, a da zatim saznanja dostavi policiji koja
procenjuje da li ima osnova za dalju istragu 1 gonjenje osumnjicenih.

Vece su Sanse da policija prihvati slucaj ukoliko kompanija obezbedi
pravilno dokumentovane izvestaje 1 transkripte intervjua.

Uloga novinara i medija

Novinari 1 mediji imaju vaznu ulogu u prenoSenju poruke o prevari koja se
dogodila u kompaniji u fokus javnosti. Ipak, nekada mogu imati negativan
uticaj na uspesSno sprovodenje istrage.



Primer: Tokom istrage u jednoj kompaniji, slucajno smo otkrili drugu
prevaru. Nakon konsultacije sa klijentom, razmatrali smo naSe sumnje sa
Sefom nacionalne jedinice za organiziovani kriminal, i ustanovili da
imamo dovoljno materijala da zapocnemo istragu slucaja koji je mogao da
se pretvori u jedan od najvecih finansijskih skandala u Skandinaviji.

Ubrzo potom se ispostavilo da je jedan novinar nekoliko meseci unazad
sprovodio istragu, nakon koje je imao vise nego dovoljno materijala za
neverovatne novinske naslove ¢ime bi iznenadio javnost (i policiju). Kada
smo taj podatak preneli policiji, rekli su da ukoliko dode do objave takvih
vesti pre nego Sto oni zavrSe sa istragom, slucaj ¢e moci da bude odbacen
na sudu.

U nekim sluCajevima, zaposleni veruju da je sumnju o ozbiljnijoj korupciji
ili prevari unutar kompanije najbolje obelodaniti tako Sto e vest biti
objavljena u medijima. Kompanija treba da u okviru Kodeksa ili Politike
odnosa prema prevari ukljuci izjavu da svi kontakti sa medijima mogu da
se obavljaju iskljuCivo od strane ovlaséenog lica, a da ¢e svi ostali biti
podvrgnuti disciplinskim merama ukoliko bez odobrenja kontaktiraju
medije.

Vest o prevari koja je objavljena u medijima moze da ima negativan uticaj
na reputaciju kompanije. Ukoliko se sumnja da postoji prevara u
kompaniji, sektor odnosa sa javnoSéu treba da pripremi odgovor
kompanije u slucaju da vesti budu obelodanjene putem medija. Neke
organizacije se odluCuju na sazivanje konferencije za novinare i same
pruzaju informacije o otkrivenoj prevari. Ovakav pristup ima svojih
prednosti jer Salje snaznu poruku o odnosu kompanije prema prevari Sto
ima za cilj 1 da odvrati buduce potencijalne ucesnike u prevari od njihove
namere.

Zakljucak

e Sa Pravilnikom o nacinu na koji mogu da iskazu svoje sumnje
vezane za prevaru u kompaniji treba da budu upoznati svi zaposleni.



Plan reagovanja na prevaru treba da bude pripremljen 1 dostavljen
svim menadZerima . Time je omoguceno da menadZeri reaguju u
sluaju prevare na kontrolisan i konzistentan nacin.

Treba oformiti tim za reagovanje u slucaju prevare.

Stariji menadZeri treba da razmotre sve dobre i loSe strane
sprovodenja istrage pre nego Sto se odluce na koji ¢e naCin reagovati.

Menadzeri treba da budu svesni klju¢nih stavki koje ukljucuje istraga
o veCoj prevari unutar kompanije, u slu¢aju da budu ukljueni u
takvu istragu.

Pravni saveti i odobrenje top menadzmenta je potrebno kako bi se
odlucilo o tehnikama za prikupljanje dokaza.

Informacije moraju biti prikupljene legalno i na kontrolisan nacin.

Istraga treba da se sastoji iz tajne 1 javne faze.

Svako ko ¢e sprovoditi intervjue mora da prethodno prode obuku, a
idealno je da intervjue vodi iskusni profesionalac na tom polju.

Stariji menadzeri treba da budu svesni da su moguci pokusaji protiv-
napada i treba da budu spremni na takvu situaciju.



7. Merenje otpornosti organizacije na prevare

Veliki broj organizacija se veC trudi da poboljSa svoju strategiju prema
prevarama pocevSi od merenja efektivnosti postojeCe strategije. Mi
verujemo da sve kompanije treba da teze poboljSanju svojih strategija, a u
okviru ovog poglavlja ¢emo se baviti naCinima za merenje efektivnosti
strategije za borbu protiv prevare.

Kriterijum za procenu uspeha upravljanja rizikom od prevare moze da
bude koliko je kompanija spremna da izdrzi 1 da se bori sa pretnjom od
veCe prevare. Taj kriterijum nazivamo otpornost kompanije na prevare.
Otpornost kompanije na prevare mozemo da podelimo na tri oblasti:

1. proaktivni 1 preventivni elementi strategije koji utiCu na to da li e
prevara biti uspesSno izvedena ili ne (poglavlja 2 i 3);

2. elementi nadgledanja koji utiCu na to koliko e brzo prevara biti
otkrivena i prijavljena (poglavlja 4 1 5);

3. reaktivni elementi koji utiCu na to koliko ¢e se brzo kompanija
oporaviti 1 vratiti u normalne tokove poslovanja (poglavlje 6).

U okviru poglavlja 4 opisali smo 12 elemenata koji bi mogli da budu
ukljuCeni u brzu procenu otpornosti kompanije na prevare. Ovih 12
elemenata mogu da budu upotrebljeni 1 za razvijanje metodologije za
detaljniji izveStaj o otpornosti kompanije, kao Sto je prikazano na Slici 7.1

* Sektor za odnose s javnoSc€u treba da se pripremi u sluaju da informacije
o prevari i istrazi budu obelodanjene u medijima.

Slika 7.1. Profil korporativne integracije

Koris¢en kriterijum je sadrzan u modelu i sistemu za procenu koji je sa
njim u vezi, a sastavili smo ga zajedno sa Det Norske Veritas (DNV)*,
medunarodnom agencijom za procene 1 sertifikaciju. Ovaj sistem je
nadgradnja na postojeCe medunarodne dokumente ,,COSO Internal



Controls Framework®, ,,Global Compact Principle on anti-coruption®
Ujedinjenih Nacija i ,,Sarbanes Oxley Act* iz 2002. godine.

Figura u centru slike 7.1 je profil jedne kompanije u pogledu njene
otpornosti na prevaru, a prostor koji ona ne ispunjava unutar kruga ukazuje
na segmente koji se mogu poboljsati.
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Ton sa vrha procenjuje stepen efektivnosti 1 posvecenosti starijih
menadZera kompanije spreCavanju prevare i razvijanju kulture protivne
prevari. Potpuno razumevanje prevare i rizika unutar cele kompanije je
klju¢no za preduzimanje potrebnih preventivnih mera. Procena rizika
ukljucuje sistematsku identifikaciju 1 rangiranje onih rizika od prevare koji
mogu da utiCu na celu organizaciju. Neophodno je da zaposleni koji se
bave procenom rizika u potpunosti razumeju i prepoznaju stvarni rizik
unutrar kompanije u kojoj vrSe procenu; u suprotnom bi procena rizika bila




svedena na puko popunjavanje upitnika, sa malo ili nimalo vrednosti za
procenu rizika od prevare.

Klju¢na komponenta procene je da procenitelji budu u stanju da se zamisle
u ulozi ucesnika u prevari i da ocene koliko bi kompanija bila uspesna u
spreCavanju pojedinaCnih metoda prevare. Procenitelji mogu da sastave
spisak najCeS€e koriS€enih metoda prevare u slicnom tipu organizacije
kako bi se upoznali sa metodima prevare koji se s verovatnoCom mogu
primeniti na kompaniju u kojoj vrSe procenu rizika.

Kada su identifikovani rizici od prevare, moZe se sastaviti plan za tretman
rizika pocevsi od upravljackog vrha kompanije, efektivne kontrole mogu
da budu uvedene 1 programi obuke zaposlenih koji imaju za cilj da
podignu nivo svesti o prevarama mogu da budu pokrenuti.

Pradenje 1 detektovanje ,,crvenih zastavica“ je jedan od najzahtevnijih
segmenata upravljanja rizikom od prevare 1 iz tog razloga je podeljen na
Cetiri elementa:

 kako se prethodno identifikovani rizici od prevare prate i podaci
vezani za njih azuriraju, uzimajuci u obzir promene u poslovanju i
eventualne promene zaposlenih (pracenje rizika);

e efektivnost internog procesa revizije;

e kako se obavlja pracenje rizika od strane upravljaCkog vrha
kompanije, njegova efektivnost i nezavisnost;

e priroda, opseg 1 kvalitet proaktivnog praCenja i detekcije rizika
unutar cele organizacije.

Kroz uspeSno upravljanje incidentima prevare na koju se sumnjalo
menadzment kompanije razvija kredibilitet 1 organizacija razvija otpornost
na prevare. Svaka pojava incidenta predstavlja veliku priliku za ucenje.
Kroz ucenje na osnovu dogadaja i1 pracenje napretka, kao i1 dijalog sa
stejkholderima, kompanija ima priliku da kontinuirano poboljSava svoju
strategiju za upravljanje rizikom.



Iza prethodno objasnjenog modela za procenu stoji detaljan protokol koji
se sastoji iz preko 500 pitanja koja su razvijena sa ciljem da se osigura
konzistentnost 1 preciznost (informacije o procesu procene mozete potraziti
na internet stranici DNV-a koji se nalazi u referencama). Zatim se
primenjuje proces vrednovanja 1 bodovanja za svaki od navedenih 12
elemenata.

Na primer, element broj 1, Ton sa vrha, obuhvata:

Nacin na koji poruka o prevenciji prevare koja dolazi sa
upravljackog vrha kompanije uti¢e na ostatak organizacije;

Stepen 1 efektivnost posvecCenosti starijth menadZera prevenciji
prevare;

Nacin na koji je poruka o netoleranciji prevare preneta kroz celu
organizaciju;

Koliko je vidljiva posveCenost menadZera kompanije spreCavanju
pojave prevare medu zaposlenima i fiziCkim i1 pravnim licima sa
kojima je kompanija u kontaktu;

Kombinaciju dva faktora: 1) poruka menadZmenta kompanije u
zvani¢nim dokumentima kao Sto je Politika poslovanja 1 Politika
odnosa prema prevarama, i1 2) kako se menadzeri odnose prema
pravilima koja su postavili.

Ton sa vrha je podeljen na sedam pod-elemenata:
1.1. Strategija menadzmenta u pogledu prevara 1 korupcije;

1.2. Politika: ciljevi i kvalitet;

1.3. Komunikacija;

1.4. UkljuCenost stejkholdera kompanije u upravljanje rizikom od

prevare 1 korupcije;

1.5. Ukljucenost menadzera viSeg i srednjeg nivoa;



1.6. Prezentacija unutar kompanije;

1.7. Operativni menadZment rizika od prevare 1 korupcije.

Ukupan broj pitanja koji se odnosi na navedenih sedam pod-elemenata je
46, koji nosi 12.5 % ukupnog broja bodova. Krajnji rezultat je dijagram
prikazan na slici 7.2.

Ton sa vrha
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Slika 7.2 ton sa vrha

Ova procena je mera kvaliteta prevencije prevare unutar jedne kompanije.
Kada se ovakva procena obavi, moguce je jasno sagledati podrucja koja je
moguce poboljsati i postaviti prioritete za poboljSanja.

Ovakav koncept omogucava kompaniji da obavi internu procenu u odnosu
na postavljeni standard. Agencije za ocenu kreditnog rejtinga mogu da
uzmu u obzir prevare pri ocenjivanju kompanije, kao indikator poslovanja
1 razlog zbog koga bi neka kompanija mogla da bankrotira. Ovakva
eksterna procena se ne bavi u potpunosti stvarnom otpornosti kompanije
na prevare.

Redovne procene otpornosti kompanije na prevare mogu da budu
organizovane od strane internih revizora, ali je neophodno da procena bude
nezavisna.

Iako neke specificnosti u pogledu postavljenih pitanja mogu da postoje u
zavisnosti od tipa kompanije, procena otpornosti na prevare kao Sto je ova
prethodno opisana se moze primeniti na bilo koju kompaniju koja je
izlozena riziku od prevare, ukljuCujuéi finansijske kompanije,
multinacionalne kompanije, manje i1 srednje kompanije, kao 1 javna
preduzeca.

Indeks za merenje otpornosti na prevare

Buducnost procene otpornosti organizacije na rizik od prevare vidimo kao
nacin na koji stejkholderi kompanije (kao Sto su zaposleni, akcionari,
osiguravaju¢a druStva i dr. ) mogu da donose odluke na osnovu vecéeg
broja kvalitetnih informacija. Kako se koncept razvija, indeks za merenje
otpornosti na prevare treba da bude napravljen za kompanije iz razli¢itih
oblasti industrije.

Merenje otpornosti na prevare se odnosi na to koliko zaista kompanija
sprovodi strategiju protiv prevara u praksi, a ne samo koliko ona ispunjava
zahteve nadleZnih organa. Verujemo da kompanije koje pocnu da sprovode
u praksi strategiju protiv prevare 1 na taj nacin eliminiSu skrivene troskove,



Ce postaviti nove standarde poslovanja koje Ce ostale kompanije morati da
prate kako bi ostale konkurentne na trziStu.

Procenom otpornosti na rizik od prevare u kompanijama ¢e biti moguce
kreirati Indeks za procenu otpornosti na rizik za razliCite sektore industrije.
U kombinaciji sa praenjem ,,crvenih zastavica®, ovakav Indeks moze da
bude koriSéen od strane:

* Finansijskih institucija pri oceni kreditnog rizika; na primer,
kompanija koja ima nizak nivo otpornosti na prevare i pojavu
velikog broja ,,crvenih zastavica® moZe biti detaljnije proverena pre
odobravanja kredita;

e Eksternih revizora, pri kreiranju modela za predvidanje rizika od
prevare za razliCite sektore industrije;

e Investitora koji mogu da donesu odluku o investiranju na osnovu
odnosa kompanije prema prevari, na primer, da li ¢e investirati u
kompaniju koja ima nizak nivo otpornosti na prevare 1 gde
menadZzment ima neogranicenu mo¢ odlucivanja o fondovima
kompanije, ali visoke profite ili investirati u kompaniju sa niZim
profitima, ali koja ima visok nivo otpornosti na prevare;

e Osiguravajuce kuce koje mogu da donesu odluku o polisi osiguranja
na osnovu otpornosti kompanije prema prevari;

e Regulatorna tela 1 ostali koji imaju interes u stvaranju 1 odrZavanju
etickog poslovnog okruzenja.

Zakljucak i buduénost

Ova knjiga je imala za cilj da pokaze da je prevara uvek vezana za
ljude 1 da svako u organizaciji ima svoju ulogu u spreCavanju
prevare. Poslodavci treba da iskoriste entuzijazam poStenih
zaposlenih kako bi predvideli i1 sprecili pojavu prevare. KljuC je
razumeti sve nacine na koje prevara moze da utiCe na organizaciju i
zatim preduzeti odgovarajue korake za smenjenje rizika 1
istovremeno se baviti prevarama koje se otkriju unutar kompanije.



U okviru ove knjige smo se trudili 1 da ukazemo na to da je troSak
prevencije 1 ranog otkrivanja manji od onog koji nastane pri istrazi
velike prevare unutar kompanije, ne raCunajuci pri tom direktan
finansijski gubitak uzrokovan prevarom.

Verujemo da su saznanja o prevarama i ucesnicima u prevari unutar
kompanije korisna u svim sferama Zivota. Sposobnost da se prepoznaju
ljudi koji zele da nekoga prevare 1 ljudi koji lazu se smatra vrednom
Zivotnom vestinom. Razvijanje vestina prepoznavanja i prevencije prevare
kod zaposlenih treba tretirati kao 1 sve ostale obuke unutar kompanije koje
su neophodne za uspesSno poslovanje, a sa takvom obukom treba poceti Sto
ranije u zivotu. lako ne postoje predmeti u Skolama koji se bave
razvijanjem ovih veStina, postoji miSljenje da treba da se veStine
prepoznavanja prevare 1 uesnika uce od osnovne, preko srednje Skole, kao
1 na fakultetu. Idealno bi bilo da ovakva obuka postane integralni deo
obrazovanja svake osobe, kako bi se razvile vestine iz:

e razumevanja li¢nosti uCesnika u prevari, kriminalaca 1 ljudi koji lazu;

e razumevanja nacina kojima se ove liCnosti sluze kako bi manipulisali
drugim ljudima;

* tehnika koje se koriste kako bi se dobile informacije na organizovan
nacin od osoba koje se trude da izbegnu davanje pravog odgovora,
bilo na poslu ili u privatnom Zivotu.

Cilj takve obuke bi bio da se ljudi ucine sposobnijim da izbegnu da
budu prevareni.

Verujemo da medu zaposlenima postoji Zelja za pohadanjem takve
obuke. Jedna od stvari koju smo shvatili tokom niza godina
organizovanja treninga ove vrste u kompanijama je da su poSteni
zaposleni zaista zahvalni na prilici da se upoznaju sa nacinom
razmiSljanja ucesnika u prevari 1 osoba koji zele da manipuliSu
njima. Verujemo da je jedan od razloga za to urodena Zelja poStenih
ljudi da sprece prevaru. Ucesnici seminara koje smo organizovali su
nam veoma Cesto govorili da su dosta naucili na ovu temu kroz



radionice, brainstorming 1 studije slucaja, gde su imali prilike da se
upoznaju sa stvarnim slu¢ajevima prevare u kompanijama.

Iz tog razloga, verujemo da ¢e u buducnosti kompanije ostvarivati
znaCajne benefite iz razvijanja novih i zanimljivih nacina koji ée
omoguciti njithovim zaposlenima da razvijaju vestine uocavanja i
spreCavanja prevare.

Zaposleni koji su otporniji na prevaru ¢ine samu organizaciju otpornijom,
kao 1 sposobnijom za oporavak od prevare do koje ipak dode.

Nijedna organizacija ne moze da bude 100% otporna na prevare. Samo
poslovanje ukljucuje 1 rizik od prevare, a uCesnici u prevarama su veoma
sposobni pri iznalazenju novih nacCina 1 ekploatisanju novonastalih
okolnosti kako bi ispunili svoju zamisao.

Povecan pritisak od strane akcionara i drugih shareholdera, poboljSana
pravna regulativa 1 poveCana svest o prevarama su doprineli da se
menadzment najviSeg nivoa kompanije uklju¢i u borbu protiv prevare.
Stariji menadZeri koji smatraju da prevara unutar kompanije nije njihov
problem, oni koji smatraju da je nemoguce iSta uraditi po tom pitanju, ili,
joS gore, su 1 sami ukljuceni u prevaru, ¢e nadamo se, shvatiti da im nije
mesto u odboru direktora kompanije.

Menadzeri koji uspeju da izgrade organizaciju koja je otporna na rizik od
prevare 1 time uspeju da premoste neke od neuskladenosti teorije 1 prakse
menadZmenta koja 1 danas postoji, stvorice time dodatnu vrednost
kompanije za akcionare 1 druge shareholdere. Uspostavljanje osnovnih
principa etickog poslovanja i negovanje kulture u organizaciji koja je
protivna prevari je investicija koja ne€e samo doneti profit kompaniji, ili
saCuvati postojeci od napada uCesnika u prevari, ve¢ ¢e doprineti stvaranju
zdravijeg 1 produktivnijeg poslovnog okruzenja.
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Gower Publishing, 312 stranica, tvrdi povez, 978-0-566-08699-1

“Ova knjiga predstavilja sveobuhvatan i praktican rad oba autora na
pribliavanju ove teme Ccitaocima. Obicno knjige koje se bave usko
specijalizovanom temom C¢e se dopasti jedino citaocima koje ta tema
interesuje. To nije slucaj i sa ovom knjigom, ona c¢e se dopasti i ljudima iz
oblasti upravljanja rizicima, korporativne odgovornosti, upravljanja i
bezbednosti.”

Security Management
“...lako za citanje i bogato ilustrovano primerima iz prakse”
Institute of Internal Auditors (Svedska)

“Knjiga se lako razume, tekst je podrzZan tabelama i anegdotama, a na
kraju svakog poglavlja su izvucene teze koje su kljucne za razumevanje
tematike. Autori se obracaju direktno menadZeru za upravljanje rizikom od
prevare i pomaiu mu u prepoznavanju, otkrivanju i upravljanju
incidentima kada se prevara ipak dogodi, sa krajnjim ciljem razvijanja
visokog stepena otpornosti na prevare unutar organizacije. Svaka stranica
ima nesto da ponudi menadzeru za upravljenje rizikom od prevare. Unutar
knjige su dati primeri kako proveriti pocetno stanje kompanije po pitanju
rizika od prevare i okvir za vodenje radionica za procenu verovatnoce za
pojavu prevare. Jasno je da autori shvataju stvarnu opasnost od prevare u
praksi i da u potpunosti viadaju ovom problematikom.”

Professional Security

“Eksperti za rizik od prevare, Martin i Nigel, sastavili su lako razumljiv
vodic kroz ono Sto se slobodno moZe nazvati “najvecim rizikom kojim niko
ne upravilja”. Knjiga je podeljena na dva dela, sto nam se narocito
dopada. Prvi deo pruza “oruZje” za efikasnu brobu protiv prevare, dok je
drugi, “The Tightrope”, napisan u formi napetog trilera. Knjiga je puna
prakticnih primera i nudi kompletno uputstvo za borbu protiv rizika od
prevare, primenljivo za sve kompanije.”

Risk Management Magazine



“MoZemo reci da su ovo zapravo dve knjige u jednoj, koju cine vodic za
otkrivanje prevare i roman napisan na osnovu Studije slucaja, “The
Tightrope” .

Prvo poglavije bavi se demistificiranjem prevara, prepoznavanjem i
procenom rizika, a naredna upravljanjem incidentima, tretmanom rizika i
razvijanjem kulture protivne prevari. Poglavlje o proceni rizika je narocito
interesantno i bavi se prepoznavanjem profila potencijalnih ucesnika u
prevari i metoda prevare koje oni mogu da koriste. Studija slucaja u formi
romana koja cini drugi deo knjige je zasnovana na iskustvu autora. Ona
pomaze Citaocu da uvidi simptome koji ukazuju na prevaru u kompaniji i
nacine za njeno rano otkrivanje. Ovakav prakticni vodi¢ pruZa
sveobuhvatno znanje vezano za prevare, kao i nacine za sprecavanje
prevara i korupcije u bilo kojoj organizaciji.”

Accounting Tehnician



